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La eleccion segura: Seleccion del modo
de funcionamiento con EKS hasta PL e

EUCHNER

More than safety.



Manipular resguardos de seguridad esta prohibido

Aun hoy en dia, para llevar a cabo trabajos de mantenimiento y reparacion es necesario
puentear, es decir, manipular los resguardos de seguridad (como puertas de proteccion)
instalados en muchas maquinas e instalaciones, ya que faltan modos de funcionamiento
adecuados para ello.

La inclusién de un selector de modos de funcionamiento le ofrece al usuario la posibili-
dad de elegir el modo de servicio necesario (por ejemplo, configuracion) y de activar el
dispositivo de seguridad apropiado (como un pulsador de validacion). El sistema de llave
electronica EKS es perfecto para que la seleccion del modo de funcionamiento sea comoda
y cumpla con todas las disposiciones legales.

Requisitos legales y normativos de la maquinaria
Para que la seleccion del modo de funcionamiento sea conforme con las leyes y normas vigentes, deben cumplirse estos requisitos:

» El acceso al selector del modo de funcionamiento debe estar restringido a determinadas personas
La directiva relativa a las maquinas exige que el uso de funciones peligrosas de la maquina se restrinja a determinados
grupos de personas. Por esta razon, el selector del modo de funcionamiento debe poder bloguearse con llave. El uso de
contrasefas o interruptores con llave no es del todo adecuado, pues cabe la posibilidad de que la contrasefia se difunda sin
control o de que la llave esté siempre en la cerradura.

» La seleccion del modo de funcionamiento debe alcanzar un determinado nivel de prestaciones o Performance Level (PL)
En la actualidad, la normativa exige cada vez méas que la seleccion del modo de funcionamiento tenga al menos un nivel
PL ¢ conforme a la norma EN ISO 13849-1. Alcanzar un determinado PL usando solo una contrasefia ya no es factible,
puesto que hay mejores soluciones.

» Deben instalarse resguardos de seguridad apropiados para todos los trabajos necesarios en las maquinas

Basandose en una evaluacion de riesgos, debe instalarse un resguardo de seguridad adecuado para cada trabajo necesario
en una maquina. También en los trabajos de reparacion especiales, el propio personal debe estar bien protegido. No esta
permitido puentear los resguardos de seguridad. En este caso no se aplica solo la directiva relativa a las maquinas, sino que
tanto el fabricante de la maquina como el usuario deben cumplir también el reglamento de seguridad laboral.

Modo de funciona- Simbolo| Significado

miento de seguridad

(Mode of safe operation, MSO)

MSO 0 @ Funcionamiento manual

MSO 1 @ Funcionamiento automatico
MSO 2 |! Modo de configuracion

MSO 3 CD Automatico con acceso manual
MSO SE ﬁ Modo de servicio




:Qué nivel de seguridad debe tener la seleccion del modo de funcionamiento?

Cada modo de funcionamiento (MSO) tiene una o varias funciones de seguridad (SF) destinadas a proteger al usuario en su
trabajo. En el modo automatico, por ejemplo, la puerta de proteccion esta cerrada para evitar que el funcionamiento de la ma-
quina ponga en peligro a los usuarios. En cambio, en el modo de configuracion, el usuario trabaja con la puerta de proteccion
abierta. En este caso, el elemento de seguridad ya no es una puerta de proteccion cerrada, sino, por ejemplo, el uso de un
dispositivo de validacion junto con una velocidad reducida.

Al cambiar de modo de funcionamiento se cambia también de un resguardo de seguridad a otro. Dado que este cambio, si se
produce incorrecta e indebidamente, puede entranar riesgos para el usuario, la seleccién del modo de funcionamiento debe
tener un determinado nivel de prestaciones o Performance Level segin la norma EN ISO 13849-1 en funcion de la evaluacion
de riesgos de la maquina o instalacion.

Ejemplo de la seleccion del modo de funcionamiento

Seleccion del modo de funcionamiento

Automatic mode (MSO 1) @ Modo de configuracion (MSO 2)
SF 2.1: Puerta de proteccion cerrada A SF 3.1: Velocidad reducida

SF 3.2: Pulsador de validacion

Dispositivo de sujecion de piezas

Representacion general de la seleccion del modo de funcionamiento

Seleccion del modo de funcionamiento

v v
Funcionamiento Funcionamiento Modo de confi- Automatico con Modo de
manual automatico guracion acceso manual servicio
(MSO 0) ﬁ (MSO 1) @ (MSO 2) Ig (MSO 3) @ (MSO SE) ﬁ
SF1.1 SF 2.1 SF 3.1 SF4.1 SF 5.1
SF1.2 SF 2.2 SF 3.2 SF 4.2 SF 5.2
SF 1.n SF 2.n SF 3.n SF 4.n SF 5.n

Funcion




Seleccion del modo de funcionamiento con teclas hasta PL d

Los paneles de mando llevan muchos anos utilizandose en maquinas e instalaciones y se han hecho habituales en el dia a dia.
Cuando es necesario incorporar a esas maquinas algin modo de funcionamiento adicional (por ejemplo, para el mantenimien-
to), suele ser mas practico seleccionar el modo de funcionamiento con teclas.

En este caso, la ejecucion técnica es especialmente sencilla. Se utiliza el EKS con interface de datos o el EKS Light como
sistema de acceso para garantizar que solo pueda acceder un grupo de usuarios restringido, tal y como exige la directiva de
maquinas. La autorizacion guardada en la llave EKS es la que habilita las teclas, las cuales, por ejemplo, parpadean en funcion
del contenido de la llave. Esto puede llevarse a cabo con el PLC estandar, puesto que el acceso a la seleccion de modos de
funcionamiento no debe cumplir ningtin PL.

Para que la seleccion vy la activacion de un modo de funcionamiento alcancen un PL, se utilizan teclas. Ejemplos practicos so-
bre como implementar un selector de modo con el EKS Light se encuentran disponibles para descargar en el siguiente enlace:
https://www.euchner.de/es-es/Asistencia/Descargas/Aplicaciones/EKS. Las sefales se leen en el sistema de control seguro

y el modo de funcionamiento elegido se sefaliza, por ejemplo, mediante una luz permanente en la tecla, al mismo tiempo que la
maquina cambia al nuevo modo de funcionamiento.

Seleccion del modo de funcionamiento hasta PL e mediante pantalla tactil

Las pantallas tactiles modernas se estan utilizando cada vez mas en las interfaces hombre-maquina (HMI) de maquinas e
instalaciones. EI manejo sencillo e intuitivo facilita y mejora el trabajo diario del usuario. Las pantallas tactiles también permiten
integrar muchas funciones que pueden representarse de manera personalizada para cada usuario. En vista de la infinidad de
nuevas posibilidades que ofrecen las pantallas tactiles, resulta logico utilizarlas también como Unico medio para elegir el modo
de funcionamiento de una maquina. Por lo tanto, ya no se necesitan elementos de mando mecanicos adicionales.

Hasta ahora, esto no era posible porque no habia ningtin sistema
adecuado para ello!

Pero la situacion ha cambiado. Con el sistema EKS FSA se ha desarrollado por primera vez un procedimiento que permite
seleccionar el modo de funcionamiento en una pantalla tactil sin utilizar elementos de mando mecanicos adicionales. Ademas,
la pantalla tactil cumple todos los requisitos derivados de la evaluacion de riesgos conforme al nivel de prestaciones (PL,).

El procedimiento ha sido comprobado por el Instituto de Seguridad Laboral

de la Mutua Alemana de Accidentes de Trabajo de St. Augustin (Institut fur
Arbeitsschutz, IFA), que confirma que es posible seleccionar el modo de funcio-
namiento con una pantalla tactil hasta PL e segun la norma EN ISO 13849-1. FA—
Para ello es imprescindible combinar el sistema EKS FSA con un software

apropiado en el PLC de seguridad. En lugar de una pantalla tactil, con este UNTE::%??%E;:“CHT
procedimiento pueden emplearse también las llamadas softkeys o teclas -
programables, también con un nivel hasta PL e. e i

70771 Leifelden-Exhte-dingen

Prl. und Zerifzienungssisle
im BG-PROFZERT

Research spacimen Zugangssystem

ing der Betriebsartervehl an
g des EKS FSA als Zugang ssystem



El sistema EKS

El sistema de llave electronica EKS consta de una estacion de lectura y,
como minimo, de una llave electrénica, que contiene una memoria regraba-
ble. Existen dos sistemas EKS esencialmente distintos: el EKS con interface
de datos y el EKS Light.

EKS con interface de datos

La llave del sistema EKS con interface de datos tiene una memoria progra-
mable. Este EKS, ademés de para seleccionar el modo de funcionamiento,
sirve también para otras aplicaciones, como acceder a sistemas de control

0 parametros de servicio, introducir una fecha de caducidad, etc. Los datos g(‘j::;”ag‘:j;uv‘:z;“y
de la llave se transmiten de la estacion de lectura al sistema de control a modular (derecha).
través de la interface de datos (por ejemplo, PROFINET, PROFIBUS, USB,

Ethernet TCP/IP).

Los sistemas EKS estan

EKS Light

EI EKS Lighttiene cinco salidas y la llave se evalua directamente en el equipo. Debido a esa evaluacion integrada, el siste-
ma EKS Light solo puede desempefar una funcion, por ejemplo, controlar el acceso a la seleccion del modo de funciona-
miento. En este caso, las salidas se conectan directamente al sistema de control, o bien a la unidad de evaluaciéon en caso
necesario.

EKS FSA / EKS Light FSA
Otra version de los sistemas EKS es la FSA (For Safety Applications), disponible tanto para EKS con interface de datos como
para EKS Lijght. Los equipos FSA cuentan con un segundo canal, por lo general en forma de salida adicional. Esta salida se

evalla siempre por motivos de seguridad.

Eleccion de_l sm&ama EKS adecuado EKS con inter- EKS FSA con in- EKS Light EKS Light FSA
para su aplicacion face de datos terface de datos
Seleccion del modo de funcionamiento con teclas ([ J (@] ([ J (@]
Seleccion del modo de funcionamiento con

L - [ - ()
pantalla tactil o softkeys
Alta proteccion anticopia de las llaves ([ J [ ([ J o
Funciones adicionales (regulacion del acceso a pa- B B

h ; : o o

rametros, de personas, de otras instalaciones, etc.)

@ = Adecuado Q = Adecuado, pero no recomendado - = No posible

Seleccion aun mas segura del modo de funcionamiento con EKS

El sistema EKS FSA ofrece nuevas posibilidades para mejorar y hacer mas segura la seleccion del modo de funcionamiento.

» Personalizacion de cada llave EKS

Las llaves EKS pueden asignarse a distintas personas de manera individual. De esta forma, el Unico responsable de la llave
es su propietario, lo que evita que pueda entregarse a otra persona o dejarse puesta en la cerradura.

» Control eficaz de la llave
Las llaves EKS no son faciles de copiar, como si lo son las contrasefas y las llaves normales. Con el sistema EKS tendra
siempre una vision general de su grupo de usuarios. Si se pierde alguna llave, puede bloguearse para no perder en ningun
momento el control sobre ella.

» Gestion de accesos mediante la memorizacion de autorizaciones individuales

En muchas instalaciones hay tareas especialmente peligrosas que solo pueden llevarse a cabo con las puertas de proteccion
abiertas y, en parte, a plena velocidad. Para llevar a cabo esos trabajos hay que darles una formacion especial a las personas
que se van a encargar de ellos. Con el sistema EKS con interface de datos es posible guardar en la llave la acreditacion que
demuestra que se tiene la formacion necesaria. Asi, el trabajo peligroso solo puede realizarse con una acreditacion valida.
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Formacion para una mayor seguridad

Ensefe a sus clientes como deben llevarse a cabo los trabajos peligrosos en la maquina, lo que les dara la posibilidad
de manejarla con seguridad. La fecha del curso de formacion, o bien solamente la acreditacion general necesaria, puede
grabarse en la llave en caso necesario con el sistema EKS con interface de datos. La formacion les daréd a usted y a sus
clientes la seguridad de estar haciéndolo todo bien y cumpliendo todos los requisitos legales. Ya el simple hecho de tener
la llave demuestra que se tiene la formacion necesaria.

Analisis del nivel de prestaciones (Performance Level, PL) de la seleccion
del modo de funcionamiento

La evaluacion de la seguridad de un selector del modo de funcionamiento segun la norma EN ISO 13849-1 ha sido definida
por diferentes organismos de normalizacién, que también han establecido la forma de llevarla a cabo. La seleccion del modo

de funcionamiento se divide en tres sistemas:

» Sistema de acceso
» Sistema de seleccion
» Sistema de activacion

Seleccion del modo de funcionamiento

Sistema de acceso Sistema de seleccion Sistema de activacion
» Llave » Dispositivo para elegir un » Entradas y procesamien-
» Contrasena modo de funcionamiento to en un sistema de
» Electronic-Key-System control seguro

Security Safety = PL e segin EN 1SO 13849-1

El sistema de acceso no tiene que cumplir la norma EN ISO 13849-1. Para controlar una autorizacion no es posible establecer
ningun PL. En cambio, el sistema de seleccion si debe alcanzar el PL exigido junto con el sistema de control seguro de una
maquina, lo que resulta muy facil para teclas mecanicas o interruptores con llave.



Seleccion del modo de funcionamiento con teclas

Cuando se emplean teclas para seleccionar el modo de funcionamiento, surge la duda de si el fabricante facilitara el valor B |
necesario para establecer un PL. Este no suele ser el caso. Sin embargo, en el informe BGIA 2/2008 —que puede obtenerse a
través de la asociacion alemana de seguros legales de accidente (Deutsche Gesetzliche Unfallversicherung, DGUV)— figura en
la tabla D.2 una nota en la que se indica que puede utilizarse el dato de 1 000 000 ciclos como valor B, para interruptores de
posicion y pulsadores, siempre que la carga eléctrica sea inferior al 10 % de la carga méxima. De esta manera, se dispone de
todos los valores necesarios y puede determinarse un PL.

Sistema de acceso Sistema de seleccion Sistema de activacion

Security = f L
(EKS y EKS Light Safety = PL d segtin EN 1SO 13849-1

Seleccion del modo de funcionamiento con pantalla tactil

Si se quiere utilizar una pantalla tactil como sistema de seleccion, es mas dificil calcular el PL, puesto que una pantalla de ese
tipo no es un sistema de seleccion seguro 'y, por lo tanto, no facilita valores para calcular el PL. Sin embargo, un procedimiento
totalmente nuevo de EUCHNER permite ahora llevar a cabo la seleccion del modo de funcionamiento por medio de una panta-
lla tactil con un nivel hasta PL e.

Sistema de acceso Sistema de seleccion Sistema de activacion

Security . Safety = PL e segun EN 1SO 13849-1

(EKS FSAY EKS Light FSA) p.
Salida FSA J




La forma de conseguir una seleccion segura del modo de funcionamiento con

teclas y EKS Light

Sistema de acceso

EKS
Light

U OO w>

Sistema de seleccion Sistema de activacion

GG ©

- < PLC de seguridad | » Activacion en
la maquina

PLC

Para ponerlo en practica necesita:

» EKS Light

Sistema de control de seguridad

PLC estandar o control numérico (CN)
Teclas iluminadas

Aplicacion EUCHNER AP000225

»

La forma de conseguir una seleccion segura del modo de funcionamiento con
teclas y EKS con interface de datos

Sistema de acceso

EKS
Bus

Bus

Sistema de seleccion Sistema de activacion

G0 G

Activacion en

> < PLC de seguridad |~ |a maquina

PLC

Para ponerlo en practica necesita:

» EKS con PROFIBUS, PROFINET, USB o Ethernet TCP/IP
Sistema de control de seguridad

PLC estandar o control numérico (CN)

Teclas iluminadas

Aplicacion EUCHNER AP000234




La forma de conseguir una seleccion segura del modo de funcionamiento con
pantalla tactil y EKS Light FSA

Sistema de acceso

EKS
Light
FSA

O O w >

STB

Sistema de seleccion Sistema de activacion

Pantalla tactil
para seleccionar
el modo de fun-
cionamiento

\ A 4

PLC de seguridad

Y VYN
\ 4

PLC Activacion en

LA

la maquina

\ 4

\/

Sistema de control

Para ponerlo en practica necesita:

vV v v vVvy

EKS Light FSA

Sistema de control de seguridad

PLC estandar o control numérico (CN)
Pantalla tactil

Aplicacion EUCHNER AP000200
Informe de examen del IFA

»

La forma de conseguir una seleccion segura del modo de funcionamiento con
pantalla tactil y EKS FSA con interface de datos

Sistema de acceso

EKS
FSA

Sistema de seleccion Sistema de activacion

Pantalla tactil para
seleccionar el modo
de funcionamiento

PLC de seguridad Activacion en

— > lamaquina

Bus
)
Datos [ | | 2
— PLC
LA Signal

Sistema de control

Para ponerlo en practica necesita:

vV vVvVvyyvVvyy

EKS FSA con PROFIBUS, PROFINET, USB o Ethernet TCP/IP

Sistema de control de seguridad - PL
e

PLC estandar o control numérico (CN)
Pantalla tactil

Aplicacion EUCHNER AP000169
Informe de examen del IFA



Lista de comprobacion para la seleccion del
modo de funcionamiento

Si

No

- ;Puede ponerse en marcha la maquina sin manipular resguardos de seguridad vy,
por tanto, cumpliendo todos los requisitos del reglamento de seguridad laboral?

- ;Puede su cliente realizar todas las tareas de mantenimiento en la maquina sin
puentear ninglin resguardo de seguridad?

= ;Tiene su cliente la formacién necesaria para poder llevar a cabo todos los trabajos en la maquina sin
correr grandes riesgos y cumpliendo con todos los requisitos del reglamento de seguridad laboral?

- ;Puede la empresa acreditar que se tiene la formacion necesaria para efectuar
trabajos peligrosos?

= ;Se cumple el requisito de la directiva relativa a las maquinas que establece que ha de
impedirse el uso indebido previsible de la maquina?

- ;Se cumple el requisito de la directiva sobre maquinas que establece que solamente
deben tener acceso a la seleccion del modo de funcionamiento especialistas cualificados?

- ;Esta el acceso a la seleccion del modo de funcionamiento protegido contra copias y
contra una difusién no permitida?

- ;Alcanza la seleccion del modo de funcionamiento el nivel PL, conforme a la evaluacion
de riesgos?

Si la respuesta a todas las preguntas es S, se cumplen los requisitos de la directiva sobre maquinas
y del reglamento de seguridad laboral.

Nota: La lista de comprobacion es meramente informativa y no tiene por qué estar completa.
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Mas informacion

Encontrara informacion detallada sobre los distintos sistemas
EKS y sus accesorios en los catalogos de productos y en nuestra
pagina web www.euchner.com.

Informacion de producto
Encontrara informacion de producto detallada sobre nuestros sistemas EKS y el software EKM y
EKM Light — con el que pueden gestionarse las llaves comodamente — en

ﬂ http://www.euchner.de/es-es/Productos/Electronic-Key-System-EKS

Aplicaciones
Encontrara las aplicaciones AP000169, AP000200 y AP000225 completas, ademas de
los respectivos certificados del Instituto de Seguridad Laboral (IFA), en el drea de descargas de

ﬂ http://www.euchner.de/es-es/Asistencia/Descargas/Aplicaciones/EKS

Catalogos y folletos
Encontrara catalogos y folletos del sistema EKS en

ﬂ http://www.euchner.de/es-es/Asistencia/Descargas
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www.euchner.com

Las ventajas de usar el sistema EKS para la seleccion del
modo de funcionamiento

» Concepto de manejo integral de la maquina que incluye la seleccion del modo de funcionamiento.
» Cumple todas las pautas de la directiva sobre maquinas.
» Puede trabajarse con seguridad conforme al reglamento de seguridad laboral.

... con teclas

» Puede integrarse en el panel de control existente.
» Cumple el PL d seguin EN ISO 13849-1.
» Procedimiento comprobado por el IFA.

... con pantalla tactil

» No se necesitan teclas adicionales aparte de la pantalla tactil.
» Alcanza un nivel PL e segun la norma EN ISO 13849-1.

» Procedimiento comprobado por el IFA.

Las ventajas de usar el sistema EKS

... con interface de datos

» Mas controles de acceso programables, como el acceso a sistemas de control o parametros de servicio.
» Facil de integrar en estructuras de bus existentes.

» La informacion sobre cursos de formacion pueden ser guardadas en la llave.

» Puede guardarse una fecha de caducidad.

» Pueden bloquearse las llaves perdidas.

» Hay diferentes interfaces disponibles:

PROFINET

PROFIBUS

USB

Ethernet TCP/IP

... EKS Light

» No se necesita un sistema de bus.
» Féacil cableado hasta el sistema de control.
» La llave se evallia en el EKS Light.

EUCHNER GmbH + Co. KG Tel. +49 711 75970

KohlhammerstraBe 16 Fax +49 711 753316 EUCHNER
70771 Leinfelden-Echterdingen info@euchner.de
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