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E c H N ER Applikation EKS
U EKS FSA an Siemens S7-300 - Betriebsartenwahl mit Touchscreen

1. Zu diesem Dokument
1.1. Version

Version Datum Anderung/Erweiterung Kapitel

Anderung in neues Format, Erganzung FC zur Berechnung der Priifsumme, Alle

02:06/19 14.06.2019 Erganzung Scripte fiir das HMI

1.2. Giiltigkeit

Dieses Dokument dient zur Einbindung und Programmierung der sicheren Betriebsartenwahl mittels HMI und des EKS FSA
mit PROFINET oder PROFIBUS Schnittstelle.

1.3. Zielgruppe

Konstrukteure und Anlagenplaner fiir Sicherheitseinrichtungen an Maschinen, sowie Inbetriebnahme- und Servicefachkrafte,
die (iber spezielle Kenntnisse im Umgang mit Sicherheitsbauteilen sowie iiber Kenntnisse bei der Installation, Inbetriebnahme,
Programmierung und Diagnose von speicherprogrammierbaren Steuerungen (SPS) und Bussystemen verfiigen.

1.4. Erganzende Dokumente
Die Gesamtdokumentation flir diese Applikation besteht aus folgenden Dokumenten:

Dokumenttitel

(Dokumentnummer) et

ﬁggl(')kgilggj EKS FSA an Siemens S7-300 — Betriebsartenwahl mit Touchscreen @
Handbuch Electronic-Key-System @
(2516210) Handbuch EKS und EKS FSA mit PROFINET I0-Schnittstelle

Handbuch Electronic-Key-System @
(092009) Handbuch EKS Schlisselaufnahme PROFIBUS-DP & PROFIBUS-DP FSA

Ggf. beiliegende Daten- . . . . .

blatter Artikelspezifische Information zu Abweichungen oder Erganzungen m

1.5. Hinweis

Dieses Dokument basiert auf der Applikation APO00169-7_02_09-15..., die vom Institut fiir Arbeitssicherheit in St. Augustin
gepriift wurde. Fir Details der sicherheitstechnischen Beurteilung, der Schliisselstruktur und weiterer wesentlicher Daten,
wird auf die genannte Applikation verwiesen.
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EUCHNER

2. Verwendete Bauteile / Module

2.1. EUCHNER

Beschreibung

EKS PROFINET FSA

Bestellnummer / Artikel
106306 /EKS-A-IXA-GO1-ST02/03/04

122353 / EKS-A-AIXA-G18

EKS PROFIBUS FSA

100378 / EKS-AIDXA-GO1-ST09/03/04

EKS Schlissel

077859 / EKS-AK1IRDWT32-EU

084735 / EKS-AK1BKWT32-EU

091045 / EKS-AK1BLWT32-EU

094839 / EKS-AKIGNWT32-EU

094840 / EKS-AKIYEWT32-EU

123097 / EKS-AKIWHWT32-EU

123098 / EKS-AK10GWT32-EU

@ TIPP!

Weitere Informationen und Downloads zu den 0.g. EUCHNER-Produkten finden Sie unter www.euchner.de.
Geben Sie einfach die Bestellnummer in die Suche ein.

2.2. Andere

Beschreibung
S7-300, CPU 315F-2 PN/DP

Bestellnummer / Artikel
6ES7315-2FJ14-0ABO

SIMATIC S7, Digitaleingabe SM 326, F-DI

6ES7 326-1BK02-0ABO

SIMATIC HMI TP900 Comfort

6AV2 124-0JCO1-0AX0

2.3. Software

Beschreibung

Totally Integrated Automation Portal

Version

Version V14 SP1 Update 6

STEP 7 Professional

Version V14 SP1 Update 6

STEP 7 Safety

Version V14 SP1 Update 6

3. Glossar
Abkiirzung Erlduterung
EKS Elektronic-Key-System
EKS FSA Elektronic-Key-System for Safety Applications
Das in dieser Applikation verwendete EKS mit FSA Funktionalitat und Datenbusschnittstelle (siehe verwendete
EUCHNER Bauteile)
SPS Die konventionelle Steuerung, die verwendet wird und SPS-Funktionalitat bietet. Die SPS hat Anschliisse fiir die
verwendeten Bussysteme
F-SPS Die fehlersichere SPS, die in dieser Applikation verwendet wird. Die F-SPS hat einen gemeinsamen Datenbereich
mit der SPS (iber Merkerworte oder Datenbausteine
HMI Die Schnittstelle von der Maschine zum Bediener (Human Machine Interface), gebildet aus einem Bildschirm mit
einer Touchoberflache oder Softkeys
MW Merkerwort, ein 16 Bit Datenwort zum Austausch der Daten zwischen F-SPS und SPS
PL Performance Level nach EN ISO 13849-1
PL, Performance Level required nach EN ISO 13849-1
SRASW Sicherheitsbezogene Anwendungssoftware nach EN ISO 13849-1
4 Applikation AP000169-7-2-02-06/19
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4. Funktionsbeschreibung
4.1. Aligemein

Es soll eine Betriebsartenwahl an einer Maschine unter Nutzung des EKS FSA mit Datenschnittstelle als Zugangssystem
realisiert werden. Die Wahl der Betriebsart erfolgt iiber einen Touchscreen oder andere Bedienelemente, wie bspw. Softkeys
in der HMI (Human Machine Interface). Die Bedienung ist somit Uiber die Standard-Benutzerschnittstelle moglich, es muss
kein Schliisselschalter eingesetzt werden. Die Auswertung und die Umschaltung der Betriebsart ist iber eine sichere SPS
(F-SPS) realisiert. Mithilfe des EKS FSA lassen sich fiinf Berechtigungsstufen fiir den Zugang zur Betriebsartenwahl festle-
gen. Von der Berechtigungsstufe hangt ab, welche Betriebsarten fiir den Besitzer des jeweiligen Schliissels anwahlbar sind.

In der vorliegenden Applikation wird auf die programmtechnische Umsetzung in einer sicheren Steuerung am Beispiel einer
S7-300 eingegangen. Es werden die Betriebsarten MSO 1 bis MSO 4 ermoglicht. MSO O wird in diesem Beispiel nicht ge-
nutzt (in Tabelle 1 ausgegraut).

4.2. Definition der Datenworte fiir die Stufe der Betriebsart

Um Fehler durch Uberschreiben des Speichers in der SPS zu vermeiden, muss die Bedeutung der Betriebsartenwahl in den
verschiedenen benutzten Speicherstellen den Wert wechseln. Hierzu wird in der Tabelle 1 festgelegt, was die Betriebsarten-
wahl in der jeweiligen Variablen bzw. im Datenwort fiir eine Bedeutung hat. Dies erfolgt mittels Konstanten.

Variable / Datenwort Definition Betriebsart Hex Bemerkung
We'rtebereich fir ReadAu’Fhorization, Schliis-
ZZ'r'”Shcar']tléi;‘g%fg?ﬁﬁgb‘i'ﬁSSZTn\;Verte“ MUSS 1 RE MS0_1 OFFOH Mode of Safe Operation 1: Automatikbetrieb
Erlaubte Betriebsart auf dem EKS Schiiissel | RE_MSO_2 3333H Mode of Safe Operation 2: Einrichtbetrieb
RE_MSO_3 33CCH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff
RE_MSO_4 3C3CH Mode of Safe Operation Service: Betriebsart fiir Service und Inbetriebnahme
SelectMSO - Wertebereich fiir die Auswahl
der Betriebsart SE_MSO_1 3333H Mode of Safe Operation 1: Automatikbetrieb
SE_MSO0_2 33CCH Mode of Safe Operation 2: Einrichtbetrieb
SE_MSO0_3 3C3CH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff
SE_MSO_4 OFOFH Mode of Safe Operation Service: Betriebsart fiir Service und Inbetriebnahme
CheckMSO — Wertebereich fiir die Bestati-
gung der Betriebsart CH_MS0_1 33CCH Mode of Safe Operation 1: Automatikbetrieb
CH_MSO0_2 3C3CH Mode of Safe Operation 2: Einrichtbetrieb
CH_MSO0_3 OFOFH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff
CH_MSO0_4 OFFOH Mode of Safe Operation Service: Betriebsart fiir Service und Inbetriebnahme
SwitchMSO — Wertebereich fiir das Setzen
der Betriebsart SW_MS0_1 3C3CH Mode of Safe Operation 1: Automatikbetrieb
SW_MS0_2 OFOFH Mode of Safe Operation 2: Einrichtbetrieb
SW_MS0_3 OFFOH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff
SW_MS0_4 3333H Mode of Safe Operation Service: Betriebsart fiir Service und Inbetriebnahme

Tabelle 1: Definition Datenworte

@ HINWEIS!

Die Werte stellen eine hierarchische Ordnung dar, bspw. ist MSO 1 und MSO 2 in MSO 3 enthalten. E

@ WICHTIG!

Diese Werte miissen verwendet werden, um die Datenlbertragung auf dem Bus zwischen SPS und
HMI sicherzustellen.
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4.3. Blockschaltbild und Beschreibung

Zugangssystem Auswahlsystem Aktivierungssystem

Touchscreen zur
Betriebsartenwah|

T
Bus

EKSFSA ' Aktivierung in
SiEhErhEitS‘SPS Maschine
Bus
Daten 1 e ™
0 <
SPS Fll
LA Signal T
Steuerung

Bild 1: Blockschaltbild

Das EKS FSA wird iiber den Bus an die SPS angeschlossen. Die Daten werden ausschlieBlich an die SPS gesendet. Die SPS
sendet die Daten intern weiter an die Sicherheits-SPS (F-SPS). Die Kommunikation zur HMI kann beliebig erfolgen, typisch iiber
einen Bus. Der Schaltkanal LA des EKS FSA muss an einen sicheren Eingang der F-SPS angeschlossen werden. Im Beispiel
wird FI5 benutzt. Die sichere SPS ist zustandig fiir die Umschaltung der Betriebsart. Dies kdnnen zum einen interne Signale
an die SPS sein, vor allem wird aber auch die Sicherheitstechnik fiir die gewahlte Betriebsart iber Ausgange eingeschaltet.
Es ist zu beachten, dass dieser Teil der Betriebsartenwahl ebenfalls sicherheitsrelevant ist und somit den erforderlichen
Performance Level (PLr) der Betriebsartenwahl erfiillen muss.

4.4. Generelle Hinweise zur Programmierung

Die Ablaufe in den 4 verschiedenen Geraten sind so aufgebaut, dass die F-SPS aufgrund der Daten, die durch die verschie-
denen Gerate generiert und durchgereicht werden, Fehler automatisch erkannt werden.

In den Geraten SPS, HMI und F-SPS miissen die untenstehenden Ablaufe einprogrammiert werden. Dabei sind die Programier-
grundsatze einzuhalten, die in der EN ISO 13849-1:2008 Abschnitt 4.6 gefordert sind. Alle sicherheitsrelevanten Ablaufe
sind in der F-SPS programmiert. Die SPS dient nur dazu Daten zwischen HMI und F-SPS durchzureichen.

Die Darstellung in den folgenden Diagrammen ist ein logischer Ablauf, der in einer SPS und einer F-SPS mit einer zyklischen
Bearbeitung nicht automatisch eingehalten wird. Der Ablauf entsprechend dem Flussdiagramm wird eingehalten, indem in
den einzelnen Schritten Merker oder bestimmte Datenworte als Voraussetzung dienen.

Im Flussdiagramm ist eine Ubersicht iiber den gesamten Ablauf in den verschiedenen Geraten so dargestellt, dass sowohl
der Zyklus, als auch die logische Abfolge dargestellt wird. Zu jedem Schritt oder auch zu mehreren zusammengefassten
Schritten finden Sie im weiteren Abschnitt das jeweils logische F-SPS oder SPS Netzwerk in Kontaktplan-Darstellung (KOP).

6 Applikation AP000169-7-2-02-06/19
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4.5. Ablaufdiagramm

Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS FSA mit Datenbusschnittstelle

Nr. EKS FSA F-SPS SPS HMI

Start Start

Schltssel wird
gesteckt

1 Daten einlesen
Daten A
P ST Bus - Daten
A 4
FCS berechnen
3
ReadAuthorization
4
4 -
5 Setze LA P—LA: Nein
! |
6 LA ON? @
Ja
Y
Setze Merker fiir
7 MSOAllowed
s Merker N Merker
MSOAllowed MSOAIIowed1
Bilde
ReadAuthorizatio
9 n aus Merkern
MSOAllowed
A\ 4
Sende
. Datenwort
10 ReadA_uthorl | ReadAuthorization
zation
1 Auswahl MSO
Y Y
-
po}
‘@
w)
Bild 2: Ablaufdiagramm Schritt 1 - 11
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Nr.

F-SPS

Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS FSA mit Datenbusschnittstelle
EKS FSA

SPS

HMI

12

13

14

15

16

17

18

19

20

21

22

23

Setze Merker fir
CheckMSO

Merker
CheckMSO

| Merker
CheckMSO

Bilde CheckMSO aus
Merkern CheckMSO

Sende
CheckMSO

Fehlerprifung

Nein
v

Setze neue
Betriebsart

v

Sende neue
aktive
Betriebsart

A

B AN

Ende

Datenwort __A

~__Datenwort___A
SelectMSO

Gewdbhlter
Wert in
SelectMSO

Datenwort
CheckMSO

Priife MSO

v

SwitchMSO

Merker

_ActiceMSOj}

Anzeige neue
MSO

v

(=)
Ende

Sende
Switch MSO

Ablaufdiagramm Schritt 12 - 23

Applikation AP000169-7-2-02-06/19



EUCHNER

Applikation EKS

EKS FSA an Siemens S7-300 - Betriebsartenwahl mit Touchscreen

4.6.

Speicherverwendung

Im globalen, nichtfliichtigen Speicher werden folgende sichere Variablen in einem Datenbaustein angelegt. Diese Variablen
sind sowohl von der SPS, als auch von der F-SPS lesbar. Sie werden ausschlieBlich von der F-SPS geschrieben.

Name Datentyp  Beschreibung

M_MSO1_Allowed Bool Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 1 erlaubt ist.
M_MSO02_Allowed Bool Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 2 erlaubt ist.
M_MS03_Allowed Bool Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 3 erlaubt ist.
M_MS04_Allowed Bool Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 4 erlaubt ist.

M_MSO1_Check Bool Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 1 gewahlt werden soll.
M_MS02_Check Bool Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 2 gewahlt werden soll.
M_MS03_Check Bool Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 3 gewahlt werden soll.
M_MS04_Check Bool Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 4 gewahlt werden soll.
M_Global_Error Bool Der Merker wird gesetzt, wenn ein beliebiger Fehler aufgetreten ist.

Im globalen, nichtfliichtigen Speicher werden folgende Standard-Variablen angelegt, bzw. definiert. Diese Variablen kdnnen
von der SPS geschrieben werden. Die F-SPS muss die Variablen ReadAuthorization_to_SafePLC, Select_MSO_To_SafePLC
sowie SwitchMSO_To_Safe_PLC lesen konnen.

Name Datentyp Adressbereich  Beschreibung

|_EKS_LA Bool %E0.5 Sicherer Eingang LA vom EKS Light

ReadAuthorization_To_Touch Word %MWO Diese Variable wird gesetzt, wenn eine Betriebsart angewahit werden kann

SelectMSO_To_SafePLC Word %MW2 Diese Variable zeigt die gewahlite Betriebsart an

CheckMSO_To_Touch Word %MW4 Diese Variable zeigt an, was in der sicheren SPS erkannt wurde

SwitchMSO_To_SafePLC Word %MW6 Diese Variable enthélt die Bestatigung fiir die gewahlte Betriebsart

ReadAuthorization_To_SafePLC Word %EW367 Das Eingangswort enthalt den Inhalt des EKS-Schliissels, der im angeschlossenen EKS FSA gerade
gesteckt ist

M_Error_Off_Detected Bool %M8.0 Dient zum Filtern von Fehlermeldungen ohne gesteckten Schilissel

M_Error_Off_Locked Bool %M8.1 Mithilfe dieser Variablen wird ein zuvor gefundener Fehler verrastet

M_Ack_Err Bool %M8.2 Diese Variable erlaubt es, einen zuvor gerasteten Fehler zu quittieren

EKS_Key FCS_OK Bool %M8.3 In dieser Variabel wird angezeigt, ob die Priifsumme iiber den EKS Schliissel korrekt ist

Im lokalen oder globalen nichtfliichtigen Speicher der sicheren SPS werden folgende sichere Variablen angelegt. Diese
Variablen missen nur in der sicheren SPS zur Verfligung stehen. Die Ubergabe der gewahlten Betriebsart an die SPS wird
in diesem Beispiel nicht beachtet.

Name

Datentyp Adressbereich

Beschreibung

M_MSO1_Active Bool 0.0 Zeigt an, dass MSO 1 aktiviert werden soll

M_MS02_Active Bool 0.1 Zeigt an, dass MSO 2 aktiviert werden soll

M_MSO03_Active Bool 0.2 Zeigt an, dass MSO 3 aktiviert werden soll

M_MS04_Active Bool 0.3 Zeigt an, dass MSO 4 aktiviert werden soll

M_Error_Select Bool 1.0 Zeigt einen schweren Fehler in den Daten fiir die Auswahl an
M_Error_Switch Bool 1.1 Zeigt einen schweren Fehler in den Daten fiir die Bestatigung an

Applikation AP000169-7-2-02-06/19
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4.7. Beschreibung der Schrittkette
Die Schritthummer bezieht sich auf das Ablaufdiagramm in den Bildern 2 und 3.

Schritt System Beschreibung

1 EKS FSA Durch einen Benutzer wurde ein Schliissel eingesteckt.
2 EKS FSA Das EKS liest die Daten und sendet diese an die SPS
3 SPS In der SPS wird die Priifsumme iiber den Schiiissel gerechnet. Wenn das Ergebnis richtig ist, wird der Merker EKS_Key_FCS_OK gesetzt. Eine

Beschreibung, wie die Funktion Calc_FCS programmiert werden kann, finden Sie in der Dokumentation ,Electronic-Key-Manager EKM - Zu-
satzdokumentation“. Eine mogliche programmtechnische Umsetzung ist in der Applikation AP000169-5 ,EKS an Siemens S7-300 — KEYCRC
priifen” , die Sie aus dem Internet laden kénnen.

Die Priifsumme wird auch gebildet, wenn kein Schliissel gesteckt ist. Es muss dann der Wert O herauskommen.

1l #Help Calc FC5 := 07
17 #Ind Val := #3TART EKS BUFFER;
19 // Summe iiber die Bytes auf dem S5chlilzsel bilden, der fiir die FCS5 wverwendet wird
FOR #Counter := 0 TO #LEN EKS BUFFER BY #WORD INC DO
/f Die Bytes missen wor der Addition getauscht werden, deshalb wird das hoherwertige Byte erst gelesen
#Help Val Dint := SHL{IN := BYIE_TO WORD(3EB(#Ind_Val+l)), N := 8):
g#Help Val Dint:=#Help Val Dint+BYTE_TOQ DINT (3EBE(#Ind_Val)):
#Help Calc FCS := #Help Calc FC5 + #Help Val Dint; // FC5 aufaddieren
#Ind Val := #Ind Val + #WORD_INC:
END FOR;

[ T e = |

[EL]

[= ]

[SERES |

S/ bel ungerader Anzahl an Bytes, iilber die die FCS gebildet wird, wird nur
/7 ein Byte gelesen. Dieser Teil des Programmes darf nicht genutzt werden,

[ ST I T S T L S )
e

1=

30 // wenn eine geradzahlige Anzahl Bytes gesichert wird.

31 #Help Val Dint := BYTE_TO DINT (%EB(#Ind Val)):

2 #Help Calc FC5 := #Help Calc FC5 + #Help Val Dint; // FC5 aufaddieren
33

34 // Alle Worte aus der Seriennummer des Schliissels werden aufaddiert.

35 $Ind Val := $START EKS_SERIAL;
36 CFCR #Counter := 0 TO $LEN_SERIAL BY #WORD_INC DO

37 /4 Die Bytes miissen wor der Addition getauscht werden, deshalb wird das hioherwertige Byte erst gelesen
38 #Help Val Dint := SHL(IN := BYTE TO WORD(2EB(#Ind Val + 1)), N := &):

39 f#Help Val Dint := #Help Val Dint + BYIE TO_DINT (3EB(#Ind_Val)):

40 #Help Calc FC5 := #Help Calc FC5 + #Help Val Dint; // FC5 aufaddieren

41 #Ind Val := #Ind Val + #WORD_INC:

2 |END FOR:

43

44 // Buf Wort (16 Bit) riickrechnen und Uberlauf abschneiden
45 #Help Calc FC5:=(WORD_TO DINT (DINI_TO WORD(#Help Calc FC3))):

47 J/ FC5 aus Schliissel laden und Bytes tauschen
48 #Help Val Dint := SHL{IN := BYTE_TO WORD (3EBE(#BYIE EES5 FCS + 1)), N := 8):
49 #Help Val Dint := #Help Val Dint + BYTE TO DINT (3EB(#BYIE EKS FCS5)):

51 [/ Prifen, ob die errechnete FCS mit der auf dem Schlissel ibereinstimmt
2 [IF (#Help Calc FCS5 = #Help Val Dint) THEN

53 #Calc FC3 := TRUE; // Rickgabewert FC3 ist ok

54 | ELSE

55 #Calc FC5 := FALSE: // Rilckgabewert FC3 ist ok

56 | END IF;

Bild 4: Funktion Calc_FCS (in SCL) zur Berechnung der Prifsumme

@ HINWEIS!

Die Berechnung der Priifsumme ist in dieser Applikation in SCL ausgefiihrt.
Die Berechnung der Priifsumme in AWL finden Sie in Applikation AP000169-5

10 Applikation AP000169-7-2-02-06/19
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Schritt System
4 ‘ SPS

Beschreibung

Nur wenn die Priifsumme richtig war, wird das Unterprogramm-zur Kopplung von SPS zur HMI aufgerufen. Das geschieht auch, wenn kein
Schliissel gesteckt ist.

Zyklischer Aufruf der Netzwerke 1 und 2 z.B. im OB1:

SPS-Netzwerk 1:

%rCl
“Calc_FCs"

— EN

SPS-Netzwerk 2:

8 3

ENO

"EKS_Key_FCS_

9B 3
"EKS_Key FCS_

Ret Wal —1 0K

B4
"PLC_OP_
Mode_
Selection_DBE"

WrB2

oK "PLC_OP_Mode_Selection®
| | EN END
Schritt System Beschreibung
5 EKS FSA Das EKS FSA setzt den Ausgang LA, wenn ein Schliissel gesteckt ist
6 F-SPS Der Eingang LA wird direkt in den F-SPS Netzwerken 1 bis 4 mit gepriift
7 F-SPS Das EKS stellt weiterhin die Daten im Eingangsbereich der SPS zur Verfiigung. In diesem Beispiel kann direkt auch von der F-SPS aus auf die
Eingange zugegriffen werden.
In den F-SPS Netzwerken 1 bis 4 wird der Merker gesetzt, welche Betriebsart erlaubt ist.
8 F-SPS Die gebildeten Merker aus Schritt 7 miissen in der SPS zur Verfiigung stehen. Deshalb sind diese Merker in einem globalen Bereich angelegt.

F-SPS Netzwerk 1:

WDB2_DBX0 .0
"FPLC_OF_
Mode_
selection_
%EQ S 4080 GLOE_DE" M_
"|_EKS_LA" RE_M=0_T MEO1_Allowed
] L I == I I 1\
1 1 | word | 1 I
TEW3ET
“ReadAuthorizatio
n_To_SafePLC”
F-SPS Netzwerk 2:
“DB2_DBEXD_1
"FPLC_OP_
Mode_
Selection_
%EO 5 1sr GLOB_DB" M_
"|_EKS_LA" RE_MSO_2 MS02_Allowed
] 1 | == | [ 1
1 1 Ill'ﬂ'brdl 1 I
YEWIET
"ReadAuthorizatio
n_To_SafePLC”
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F-SPS Netzwerk 3:

“DBE2.DBX0D .2
“F-PLC_OP_
Mode_
Selection_
YEQ 5 13260 GLOB_DE™.M_
"|_EKS_LA" "RE_M50_3" MS03_Allowed
| 1 | == | {
1 1 I Word I LI |
WEW36T
"ReadAuthorizatio
n_To_SafePLC"
F-SPS Netzwerk 4:
“WDEB2.DBEX0 3
“F-PLC_OP_
Mode_
Selection_
YED S 15420 GLOB_DB™.M_
"|_EKS_LA" "RE_M=0_4' M504_Allowed
| 1 | == | {
1 1 I Word I LI
YEWS67
"ReadAuthorizatio
n_To_SafePLC"
Schritt System Beschreibung
9 SPS Die SPS bildet aus den Merkern fiir die erlaubte Betriebsart ein Datenwort fiir das HMI.
SPS-Netzwerk 1 bis 4: Jedem Merker ist ein festes Datenwort aus dem Pool zugeordnet.
Wenn ein Fehler entdeckt wurde, wird die Zuordnung auf ReadAuthorization nicht vorgenommen, damit im Fehlerfall im HMI keine Anzeige
erfolgen kann.
SPS-Netzwerk 5: Wenn kein Merker mehr gesetzt ist oder ein Fehler erkannt wurde, wird ReadAuthorization fiir das HMI auf O gesetzt.
10 SPS Das im Schritt 9 gebildete Datenwort muss dem HMI zur Verfligung stehen.

SPS Netzwerk 1:

%DB2 DBX0.0
"OF_Mode_

%DB2 DBX1.0

Touch_DB".55_ "OP_Meode_ EME
M_MSO01_ Touch_DB" M_ "M_Error_Off_
Allowed Global_Error Locked” MOVE
] | | | 1
| | /1 1 EN ENO -
4080 SehWO
"RE_MS0_1"— N "ReadAuthorizatio
oUT1 n_to_Touch"
SPS Netzwerk 2:
%DB2_DBX0.1
"OF_Mode_ %DB2 DBX1.0
Touch_DB".55_ "OP_Mode_ T%MB.1
M_MSOZ_ Touch_DB" M_ "M_Error_Off_
Allowed Global_Error Locked" MOVE
| 1 | ~1 ] 1 .
11 Vh V1l EN ENO '
13107 MW
"RE_MS0_2"— N "ReadAuthorizatio
ouT1 n_to_Touch”

12
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SPS Netzwerk 3:

%DB2_DBX0.2
"OP_Mode_ %DB2_DBX1.0
Touch_DB".55_ "OF_Mode_ %EMB.1
M_MSO3_ Touch_DB" M_ "M_Error_Off_
Allowed Global_Error Locked" MOVE
] | ] ] .
| | 1/ 1/ EN ENO |
13260 LMWO
"RE_MS50_3"— Ny "ReadAuthorizatio
ouT? n_to_Touch®
SPS Netzwerk 4:
%WDB2 DBX0.3
"OP_Mode_ *%DB2 DBX1.0
Touch_DB".55_ "0OP_Mode_ EMB
M_M504_ Touch_DB" . M_ "M_Error_Off_
Allowed Global_Error Locked" MOVE
| | | | i
11 /1 /1 EN ENO '
15420 FehWO
"RE_MS0_4"— "Read Authorizatio
ouTI n_to_Touch®

SPS Netzwerk 5:

%DB2.DBX0.0 %DB2.DBX0.1 %DB2.DBX0.2 %DB2.DBX0.3
"OP_Mode_ "OP_Mode_ "OP_Mode_ "OP_Mode_
Touch_DB".55_ Touch_DB".55_ Touch_DB".55_ Touch_DB".55_
M_MS01_ M_M502_ M_MS503_ M_MS0O4_
Allowed Allowed Allowed Allowed MOVE
/1 /] /1 /] EN  ENO=——
U==IN %MWO
"ReadAuthorizatio
%DB2.DBX1.0 "
n_to_Touch
"OP_Mode_ QuT1 _to_
Touch_DB™.M_
Global_Error
1 1
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Schritt System Beschreibung

11 HMI Im HMI wird ein Bild mit der/den erlaubten Betriebsart(en) angezeigt oder zuganglich gemacht. Der Nutzer kann nun eine Betriebsart wéhlen.

Sub Check ReadRuthorization()
'Der Aufruf dieses Script startet bei der Wert@nderung der Variable Beadfmthorization to_Touch

[T SRR

"Variablendeklaration
Dim Peadfuthorization to Touch

=1 & N

'Zuweisung SmartTag an Variable
et Peadfuthorization to Touch = SmartTags("ReadAuthorization_to Touch™)

[ T e T v

'Wenn kein Schlilssel ateckt, zurick ins Hauptbild ansonsten Bild M30 Znwahl
If Beadfuthorization to_Touch = 0 Then
ActivateScreen "Main Screen”, 0

SmartTags ("SelectM50 To SafePLC™)
SmartTags ("SwitchM50 To SafePLC™) = 0
Else
ActivateScreen "M30 Selecticn™,
17 iEnd If

[
LE I SRR
]
L]

I
d o n

[ Vs R s )

End Sup|

Bd

Bild 5: Script zum Offnen der Maske zur Betriebsartenwahl im HMI

Sub Enable Buttons ()
rjer Bufruf dieses Script startet beim Bufbau des Bildes M50 fAnwahl

LI N S

"Variablendeklaration

Dim M501, M3502, M503, M304 "Werte in INT fir die M30

Dim Button MS501,Button MS50Z, Button M303, Button M504 'Softkeya
Dim Beadfuthorization to_Touch

=1 & N

"Zuweisung Eonatanten
MS501 4080
11 M50z 13147
M503 13260
M504 = 15420

3L o
I mn

=
(LT S

'Zuweisung Softkey an Variable

17 i5et Button_M301 HmiBuntime .5creens ("M30_Selection™) .Screenltems ("Schal tfladche M501™)
Jet Button MS02 HmiBuntime .5creens ("M30_Selection”™) .Screenltems ("Schaltflache M502™)
Jet Button_MS03 HmiBuntime .3creena ("M30_Selection”™) .Screenltems ("Schal tflache M503™)
Jet Button M504 HmiBuntime .5creena ("M30_Selection”™) .Screenltems ("Schal tflache M504™)

= I
[ TV T R I~ |
I

'Zuwelisung SmartTag an Variable
et BeadRuthorization to Touch = SmartTags("BeadAuthorization to Touch™)

LU SN S

'Freigabe Buttons mit Eead Ruthcorizaticn
If PEReadf2uthorization to_Touch = M301 Then
Button M501.Enabled True
Button M501.Vigible = True
Button MS50Z2.Enabled = False
Button MS502.Vigible = False
Button MS03.Enabled = False
Button_MS503.Vigible = False
Button_MS04.Enabled = False
Button_MS504.Vigible = False

o

[ T = T = R

A B

Bl ad el Gad 08 BDOBRD B B B OB OB B B B
a

1

Bild 6: Script zur Aktivierung der Felder zur Betriebsartenwahl (Zeile 1 -34)
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ac
34 (Elself BReadRuthorizaticn_to_Touch = M302 Then
3 Button M501.Enabled = True
33 Button M501.Visible = True
39 Button M502.Enabled = True
410 Button M502.Visible = True
41 Button M503.Enabkled = False
42 Button M3503.Viaible = Falae
43 Button M304.Enabkled = False
44 Button M304.Viaible = False
45 iElself PReadRuthorizaticn_to_Touch = M303 Then
48 Button M501.Enabled = True
47 Button M501.Visible = True
43 Button M502.Enabled = True
45 Button M502.Visible = True
a0 Button M503.Enabled = True
a2l Button M503.Visible = True
32 Button M504.Enabkled = False
a3 Button M504.Visible = False
353 {Elself PReadRuthorization to_Touch = M304 Then
34 Button M501.Enabled = True
37 Button M501.Visible = True
33 Button M502.Enabled = True
39 Button M502.Visible = True
a0 Button M503.Enabled = True
6l Button M503.Visible = True
g2 Button M504.Enabled = True
63 Button M504.Viaible = True
85 (Else
66 ActivateScreen ("Main Screen®) ,0
a7 Button M501.Enabled = Falae
63 Button M501.Visible = Falae
69 Button M502.Enabled = Falae
70 Button M502.Viaikle = Falae
71 Button M503.Enabled = Falae
T2 Button M503.Viaible = Falae
73 Button M504.Enabled = Falae
T4 Button M504.Viaible = Falae
75 iEnd If
78
79 (End Sub
Bild 7: Script zur Aktivierung der Felder zur Betriebsartenwahl (Zeile 35 -79)
Schritt System Beschreibung
12 HMI Das HMI schreibt den Wert fiir die gewahlte Betriebsart aus Schritt 11 in ein Datenwort, welches der F-SPS zur Verfligung steht.
Hinweis: Falls das nicht direkt moglich ist, kann auch ein Zwischenschritt eingefiihrt werden, in dem die SPS aus dem Datenwort vom HMI ein
Datenwort fiir die F-SPS bildet. Der Wert vom HMI muss von der SPS unverandert an die F-SPS weitergegeben werden.
13 F-SPS Es wird geprift, welche Betriebsart gewahlt werden soll. Dazu muss das Datenwort ein Wort aus dem Pool fiir die gewahite Betriebsart sein
und die gewahlte Betriebsart muss innerhalb des erlaubten Bereichs sein.
F-SPS Netzwerke 5 bis 8: Es wird ein Merker gebildet, welcher der gewahlten Betriebsart entspricht. Ein Fehler in SelectMSO wird im F-SPS
Netzwerk 10 erkannt.
14 F-SPS Der im Schritt 13 gebildete Merker wird der SPS zur Priifung durch den Benutzer zur Verfiigung gestellt.
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F-SPS Netzwerk 5:

%wDB2.DBX0.0 %DB2.DBX0.4
"OP_Mode_ ) "OP _Mode_
Touch_DB".S5_ MW 2 Touch_DB".56_
M_MSO1_ "SelecaMSO_To_ M_MSO1_
Allowed SafePLC” Check
| 1 I == | [ ’
| |Word| L :
13107
"SE_MSO 1
%DB2.DBX0.1
"OP_Mode_
Touch_DB".55_
M_MSOZ_
Allowed

%wDB2.DBX0.2
"OP Mode
Touch_DB".55_
M_MSO3_
Allowed

%DB2.DBX0.3

"OF Mode
Touch_DB".55_
M_MSO4
Allowed

] [—
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F-SPS Netzwerk 6:

%DB2.DBX0.3
"OP_Mode_

M_MSO4
Allowed

Touch_DB".55_

%DBZ2.DBX0.1 %DB2.DBX0.5
"OF Mode i "OF Mode
Touch_DB".55_ TMW2 Touch_DB".56_
M_MSOZ_ "SelectMS0 To_ M_MS02_
Allowed SafePLC” Check
] | | == | i1 .
11 |Word| | B | '
13260
"SE_MSO_2
%DB2.DBX0.2
"OF Mode
Touch_DB".S5_
M_MSO3_
Allowed
] 1
1 |
%DB2.DBX0.3
"OF Mode
Touch_DB".S5_
M_MSO4
Allowed
] 1
1 1
F-SPS Netzwerk 7:
%WDE2.DBX0.2 %DB2.DBX0.6
"OP Mode ) "OF Mode
Touch_DB".S5_ oMW2 Touch_DB".S6_
M_MSO3_ "SelectMS0 To M_MSO3_
Allowed SafePLC Check
| | | == I foo .
1 1 |W0fd| 1 ]
15420
"SE_MSO 3

Applikation AP000169-7-2-02-06/19

17




Applikation EKS

EKS FSA an Siemens S7-300 - Betriebsartenwahl mit Touchscreen

EUCHNER

F-SPS Netzwerk 8:

%DB2.DBX0.3 %DB2.DBX0.7
"OF_Mode_ ) "OF _Mode_
Touch DB"S5_  _  %MW2 Touch_DB".56_
M MSO4 SelectMSO_To_ M_MS04
Allowed SafePLC Check

| 1 I == I {1\ .
I 1 I Waord I L R |
3855
"SE_MS0_4
Schritt System Beschreibung
15 SPS Die SPS bildet aus den Merkern M_MSO_Check fiir die zu priifende Betriebsart ein Datenwort fiir die HMI.
SPS Netzwerk 6 bis 9: Jedem Merker ist ein festes Datenwort aus dem Pool zugeordnet. Wenn ein Fehler entdeckt wurde wird die Zuordnung
auf CheckMSO wird nicht vorgenommen, damit im Fehlerfall im HMI keine Anzeige erfolgt.
SPS-Netzwerk 10: Wenn kein Merker mehr gesetzt ist oder ein Fehler erkannt wurde, wird CheckMSO fiir das HMI auf O gesetzt.
16 SPS Das im Schritt 15 gebildete Datenwort muss dem HMI zur Verfiigung stehen.
SPS-Netzwerk 6:
%DB2.DBX0.4
"OP_Mode_ %DB2.DBX1.0
Touch_DB".56_ 0P Mods_
M_MSO1_ Touch_DB".M_
Check

zlobal_Error

SPS-Netzwerk 7:

%DB2.DBX0.5
"OF_Mode_

M_MSOZ_
Check

Touch_DB".56_

Vi
13260

"CH_MS0_1"

%DB2.DBX1.0
"OF Mode
Touch_DBE".M_
Global_Error

q
|

15420
"CH_MS0_2"

MOVE
EN ENO

IN
OuUT1

MOVE
EN ENO

IM
out

MW A

"CheckMS0O To_
Touch"

%NMW4
"CheckMSD_To_
Touch"

18
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SPS-Netzwerk 8:
%DB2 DBX0.6
"OF Mode %DEZ.DEX1.0
Touch_DB".56_ "OF_Mode_
M_M503_ Touch_DB"M_
Check Global_Error MOVE
| | |/ EN ENO !
_ 3855 %MW 4
1 y aC -
CH_M350_3 —IN "CheckMS0_To_
ouT1 TE-L.II:"I"
SPS-Netzwerk 9:
%NDB2.DBX0.7
"OPF _Mode_ %DB2.DBX1.0
Touch_DB".56_ "OP_Mode_
M_MSO04 Touch_DB™.M_
Check Global_Error MOVE
| | |/} EN ENO '
4080 %MW4
"= L ACy AR
CH_MSO_4 IN "CheckMS0O_To_
oOuT1 Touch"
SPS Netzwerk 10:
%DB2.DBX0.4 %DB2.DBX0.5 %DB2.DBX0.6 %DB2.DBX0.7
"OP_Mode_ "OP_Mode_ "OP_Mode_ "OP_Mode_
Touch_DB".S6_ Touch_DB".56_ Touch_DB".S6_ Touch_DB".S6_
M_MSO1_ M_MSO2_ M_MS03_ M_MS04_
Check Check Check Check MOVE
/1 /] /1 /1 EN  ENO——1
OIN %MW4
“CheckMSO_To
%DB2.DBX1.0 PR
"OP_Mode_ OUT1 Touch
Touch_DB™.M_
Global_Error
| |
.
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Schritt System Beschreibung

17 HMI Im HMI wird ein Bild angezeigt, in dem die zu bestatigende Betriebsart angezeigt wird sowie eine Auswahl fiir ,0K“ und ,Nicht OK“. Diese
Bestatigung muss in einer separaten Abfrage, als bei der vorherigen Anwahl der Betriebsart, um Fehler im HMI zu unterbinden (z.B. in einem
neuen Dialog).

s Co

LR T AP T L T T AT T L T I L T P T VLT % Y o T o T T o I % T 8 T o I o S

[T LT o R

LR T o T S o T W O R I R 3}

=1 o N

[N L % R S

[TER L T % T S s T Wi Y S B T 3 }

=1 o LN

L T W e Y W £

Sub S5tart Check Screen()
I"‘l=~“ Bufruf dieses Script startet bei der Wertanderung der Variable CheckM30 To Touch

"Variablendeklaration
Dim CheckMS0 To Touch

Dim Button MS501 OF, Button M301_NOK
Dim Button M50:Z OK, Button M30Z NOK
Dim Button M303 OK, Button M303 NOK
Dim Button M504 OK, Button M304 NOK

Dim CH MSO1, CH MS02,CH_MS03, CH MSO4

'Zuweisung Scftkey an Variable
Jet CheckMS0 To Touch = SmartTags ("CheckM3D To Touch™)

'Zuwelisung '-’“'1.31:.3:11:5:1
CH _M301 = 1 ad

CH_M302 =
CH_M303 =
CH _M304 =

[ R

1]
l.:- [WE] l:n l:.n.'n

Coon ks
3tn Ba

'aufruf Bild CheckMS0
If CheckM30 To Touch = CH_M301 Then
BctivateScreen "01_Check MS01",

Elgelf CheckMS0 To Touch = CH M50Z Then
BctiwvateScreen "0Z_Check M30Z",0

Elgelf CheckMS0 To Touch = CH _M303 Then
BctiwvateScreen "03_Check M303",0

Elgelf CheckM30 Toc Touch = CH M304 Then
BctivateScreen "04_ Check M304",

End If

End S5ub

Schritt System Beschreibung

18 HMI Das HMI schreibt den Wert fiir die bestétigte Betriebsart aus Schritt 17 in ein Datenwort, dass der F-SPS zur Verfiigung steht.
Hinweis: Falls das nicht direkt méglich ist, kann auch ein Zwischenschritt eingefiihrt werden, in dem die SPS aus dem Datenwort von der HMI
ein Datenwort fiir die F-SPS bildet. Der Wert vom HMI muss von der SPS dann unverandert an die F-SPS weitergegeben werden.
Wenn ,0K* gewahit wurde, muss der Wert aus dem Datenpool fiir die bestatigte Betriebsart gesendet werden. Wenn die Betriebsart nicht
bestatigt wird, kann ein ungiiltiges Datenwort, z.B. der Wert FFFFH gesendet werden.

20
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Schritt System

19 F-SPS

Beschreibung

In der F-SPS wird gepriift, ob ein Fehler aufgetreten ist.

F-SPS Netzwerk 9: Es wird gepriift, ob eine Diskrepanz in den Datenworten vom Schliissel aufgetreten ist. Wenn LA OFF ist und das Datenwort
vom Schliissel nicht O ist oder wenn LA ON ist und kein giiltiges Datenwort auf dem Schiiissel steht, ist ein Fehler aufgetreten.

Bei gesetztem Eingang LA wird gegen die Merker M_MSQO_Allowed gepriift, da von denen nur ein einziger gesetzt sein kann. Deren Logik
beinhaltet die 1 aus N Priifung.

F-SPS Netzwerk 10: Ein Auswahlfehler liegt vor, wenn kein Schliissel gesteckt ist, jedoch im Datenwort fiir die Auswahl ein beliebiger Wert
steht. Ebenso liegt ein Auswahlifehler vor, wenn ein Wert angewahlt wurde, der laut EKS-Schliissel nicht zulassig ist.

F-SPS Netzwerk 11: Ein Fehler in der Bestatigung liegt vor, wenn die zuvor gewahlte Betriebsart eine andere, als die bestatigte ist. Eine
Ablehnung z.B. mit dem Datenwort FFFFH ist hier ebenfalls enthalten.

F-SPS Netzwerk 12: Wenn einer der Fehler aus den F-SPS Netzwerken 9 bis 11 gefunden wird, wird ein globaler Fehlermerker gesetzt.
SPS-Netzwerk 11 und 12: Der globale Fehler aus dem F-SPS Netzwerk 12 kann bei jedem Stecken und Ziehen eines Schliissels kurzzeitig
auftreten. Im SPS-Netzwerk 11 wird deshalb eine Einschaltverzogerung mit 500 ms genutzt, um kurze Fehler zu filtern, bevor der Fehler als
echter Fehler gespeichert wird. Im Netzwerk 12 wird dieser Fehler in die Selbsthaltung gehen, da er sonst durch das Stecken eines Schliis-
sels geloscht werden wiirde. Der Fehler kann durch Quittierung zurlickgesetzt werden.

Die Zeit fiir die Filterung kann entsprechend der zyklischen Laufzeit der SPS und des HMI so eingestellt werden, dass Hardwarefehler einras-
ten, jedoch Softwarefehler, z.B. Datenverfalschungen auf der Kommunikationsleitung zwar erkannt werden, aber nicht zu einem rastenden
Fehler fiihren. Dadurch kann die Eingabe wiederholt werden. Eine Anzeige fiir den Anwender bei Erkennen eines solchen Fehlers kann sinnvoll
sein.

F-SPS Netzwerk 9:

WED 5
"I_EKS_LA"

#M _Error_
o Hardware

/1

DS
"|_EKS_LAT
| |

| =F | [ 1\ .

|"""brd| L 1

“EWI6T
"ReadAutharizatio
n_To_SafePLC

%DB 2 DBMD.0 %DB2.DBEMD 1 YDBZ2 DEXD .2 DB 2 DBX0_ 3
"F-PLC_OF_ "F-PLC_OF_ "F-PLC_OF_ "F-PLC_OF_
Mode_ Mode_ Mode_ Mode_
selection_ Selection_ selection_ Selection_
GLOE_DB" M GLOE_DB" M_ GLOB_DB" M_ GLOE_DB" M_
mMs01_Allowed Ms02_Allowed mMs03_Allowed M504 _Allowed

/1

/1

/1

/1
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F-SPS Netzwerk 10:

MW 2
%ED.4 "SelectMSO_To_
"|_EKS_LA" r’f‘EPLCI SM_Error_Select
] - [ 3
4 | word | v
0
%DB2.DBX0.0
"OP_Mode_ o .
Touch_DB" S5, wMW2 wMW2
M MSO1 "SelectMS0_To_ "SelectMS0_To_
Allowed SafePLC” SafePLC”
Il | - | | < |
L |word | | werd |
4080 13107
"SE_MSO_0° "SE_MSO_1"
Y neT NEYN 1
"F-PLC_OF_
Mode_
Selection_ W2 W2 W2
GLOB DE".M *SelecthMs0_To_ "SelectMS0_To_ "SelectMSO_To_
Ms02_Allowed SafePLC SafePLC SafePLC
11 | == | | == | | <= |
v | word | | word | | word |
4080 13107 13260
M SE_MSO_1° "SE_MSO_2"
%DB2 DBX0.2
"F-PLC_OP_
Mode_ )
selechion M2 EMW2 Wan2 M2
GLOB DB “Select=0_To_ *selectMs0_To_ "celectM50_To_ “SelectSO_To_
Ms03_Allowed SefePLC” SafePLC” SafefLC” SefePLC”
|1 | == | | <= | | == | | == |
v | word | | word | | word | | word |
4080 13107 13260 15420
SE_MSO_0 "SE_MSO_1" "SE_MSO_2" "SE_MS0_3
%DB2.DBX0 3
*F-PLC_OP_
Maode_
Selection_ MWL Tawe EW2 MWL Wawe
GLOE DB".M *SelectMs0_To_ “SelectMsO_To_ *SelectMSO_To_  “SelectMSO_To_ "SelectMsO_To_
Ms04_Allowed SafePLC" SafePLC” SafePLC" SafePLC" SafePLC’
|1 | <= | | <= | | <= | | <= | | <= |
i | word | | word | | word | | word | | word |
4080 13107 13260 15420 3855
SE_Ms0_0 "SE_MSO_T1" "SE_MSO_2" SE_MsO_3 "SE_MSC_4"

22

Applikation AP000169-7-2-02-06/19



Applikation EKS

E U c H N ER EKS FSA an Siemens S7-300 - Betriebsartenwahl mit Touchscreen

F-SPS Netzwerk 11:

MW E
WED. 4 "SwitchM=0_To_
e " SafefLC" _
I_EKS LA | | #M_Ermmor_Switch
] #1 ey / ) .
'/I |WDr{:|| { ! i
%DB2_DBX0.4
"OF _Meode .
Touch_DB".56_ MWE
r'-_.1 r-.'15.|:|1 '5';'-.'IT.I:hf‘-;"|5':'_TD_
Check SafePLC”
| 1 | = |
P |Wurd|
15420
SW_MS0_1"
%DBZ2_DBX0.5
"0OF_Mode_ .
Touch_DB" S6_ MW6
r'_.1_r-\.'15.|:|2_ lS'L‘H'It':hr"JI‘SD_TD_
Check SafefLC”
| | | = |
v | word |
3855
'SW_MS0_2"
%DBZ2_DBX0.6
"OF_Mode_ .
Touch DB"S6_ eMW6
M_MSO3 "SwitchbA50_To_
Check SafePLC”
| | | = |
L | word |
4080
SW_MSO_3"
%DB2_DBX0.7
"OF_Mode_ .
Touch_DB".56_ _ eMwWE
r'-_.1 r-_-'|5|:|.:1. SIL.H'Itl:hr".II‘SD_TD_
Check SafePLC”
1 1 I - I
v |Wc~ru:||
13107
'SW_MS0_4"
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F-SPS Netzwerk 12:

#M_Error_Select

%DB2Z2 . DBEX1.0
"OF_Mode_
Touch_DB".M_
Global_Error

EUCHNER

/1

Schritt System Beschreibung

20 F-SPS Die Fehlerpriifung wird in die F-SPS Netzwerke 13 bis 16 verkniipft.

] | I 1 1
1 | \ 1
#h_Error_Switch
] |
11
%WDBZ DBEX1.1
"OF_Mode_
Touch DB".M_
Global_Error_
HW
] |
11
SPS Netzwerk 11:
, %GDB3
WDBZ2.DEX1.0 “IEC Timer 0 DB"
"OF_Mode_ - — - %LMB.0
Touch_DB".M_ TOM "M_Error_0Off_
Global_Errar Time Detected”
] 1
1 1 IN Q { }
T#500mM5 PT ET
SPS Netzwerk 12:
YWDBZ DBX1.0
"F-PLC_OP_
Mode
UMEB D Selection_ A 1
“M_Error_Off GLOBE_DB".M_ “M_Error_Off
Detected” Global_Error Locked”
] 1 ] 1 I 1
1 1 1 | 1 I
a1
“M_Error_Off_ B 2
Locked” "M_Ackk_error”
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Schritt System
21 F-SPS

Beschreibung

Es wird auf die neue Betriebsart geschaltet, vorausgesetzt, es ist kein Fehler aufgetreten. Dazu muss die zuvor gewahlte Betriebsart, die im
Merker abgespeichert wurde, der die Riickbestatigung vom HMI angefordert hat mit der bestatigten Betriebsart (ibereinstimmen.

F-SPS Netzwerk 13: Es wurde eine Priifung fiir die Betriebsart 1 gespeichert und es wird nun die Betriebsart 1 bestatigt.

F-SPS Netzwerk 14: Es wurde eine Priifung fiir die Betriebsart 2 gespeichert und es wird nun die Betriebsart 2 bestatigt.

F-SPS Netzwerk 15: Es wurde eine Priifung fiir die Betriebsart 3 gespeichert und es wird nun die Betriebsart 3 bestatigt.

F-SPS Netzwerk 16: Es wurde eine Priifung fiir die Betriebsart SE gespeichert und es wird nun die Betriebsart SE bestéatigt.

22 F-SPS

Die im Schritt 21 gebildeten Merker stehen auch in der SPS bzw. HMI zur Verfiigung, wenn eine Anzeige oder Reaktion bendtigt wird.

F-SPS Netzwerk 13:
%DE2.DBX0.4

#M_MSO1_Active
| 1

#M_MS02_Active

#M_MS03_Active

#FM_MS0O4_Active

F-SPS Netzwerk 14:
%DB2.DBEX0.5

/1

/1

/1

"OP_Mode_ f %DB2.DBX1.0
Touch_DB"S6_  _  %MW6 "OP_Mode_
M_MSO1_ '51.'-.-'I'L[h|"'.-"|'50"_TD_ Touch_DB"M_
Check SafePLC Global_Error #M_MSO1_Active
| 1 I == I I/I [ 1
1 | Word | ! vl )
15420
SW_MSO_1"

#M_MS5017_Active

M

#M_MS02Z_Active
| |

#M_MS03_Active

#FM_MSO4_Active

/1

/1

"OP_Mode_ %DB2.DBX1.0
Touch_DB".56_ _%MWe “OP_Mode
M_MSOZ_ “Switchid S(}"_T o_ e CH_D B".I"-:L
Check safeflLL Global_Error #M_MS02_Active
N = V1 { —
3855
SW_MSO_2"
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EUCHNER

F-SPS Netzwerk 15:
%DBZ2.DBX0.6

#M_MS03_Active

#M_MS501_Active

l/:

CW RAS S
_'u.'u'_'."1_.'-_,' ]

#M_MS02_Active

V1

"OP_Mode_ %DB2.DBX1.0
Touch_DB".56_ %oMW6 "OP Mode
M_MS03_ “SwitchMS0_To_ Touch DB".M
Check SafePLC Global_Error
N ] 7
4080

#M_MS503_Active
| |

#FM_MS0O4_Active

/]

{ J——t

F-SPS Netzwerk 16:
%DB2.DBX0.7
"OP_Mode_ i %DB2.DBX1.0
Touch_DB".56_ %MW6 "OP_Mode
M_MS04 "SwitchMSO To_ Taucﬁ DB".P-:‘I
Check S‘i‘f‘e PLC Global_Error #M_MS04_Active
[ 1 == [ /1
1 | | Int | I/ I { )
13107
SW_MSO_4"
#M_ MSO1_Active #M_MS0O2_ Active #M_MS03 Active  #M_MS04_ Active
I | ~1 | ~I [ |1
V/I / I l/ I 1 1
5. Ubersichsttabelle der Datenworter
Erlaubte Betriebsart auf dem EKS Schliissel (ReadAuthorization) MSO00 MSO1 MS02 MSO03 MS04
Datenwort auf Schiissel OFOFH OFFOH 3333H 33CCH 3C3CH
Ausgewahlte Betriebsart (SelectMSO) MSO00 MSO1 MS02 MSO03 MS04
| OFFOH | 3333H | 33CCH 3C3CH | OFOFH
4 \ 4 \ 4 \ 4 \ 4
Zu bestédtigende Betriebsart (CheckMSO) MSO00 MSO1 MS02 MS03 MS04
| 3333H | 33CCH | 3C3CH OFOFH | OFFOH
\ 4 \ 4 \ 4 4 \ 4
Ubernahme der gewihliten Betriebsart (SwitchMSO) MSO00 MSO1 MS02 MSO03 MS04
| 3ccH | sc3cH | orord OFFOH | 3333
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6. Prinzipielles Schaltbild

24V DC
K1 x
O EKS
& — EUCHNER|
X1 ,."/5 \\\
(L — 1o Charnel LA Charnel LB
& T T | T
:-.J_F‘E X o « Lal _( Laz X LB1 _( LEZ - Pa
Li L(;; - ﬁ\ ? Q ‘i‘l EA FS-485
sps | 2avoc LFﬂa _________ Fsps! T T T 24V DCFI4 -
| | |
| [ [
| | |
| [ [
| [ [
| [ [
e - - - - -=--=-=-=-=-=- - == |
| [
| |
| [
B I T
GND
Bild 8: Prinzipielles Schaltbild

7. Sicherheitstechnische Betrachtung

Die sicherheitstechnische Beschreibung entnehmen Sie bitte der Applikation AP000169-7_02_09-15..., die Sie im Internet
unter www.euchner.de finden.
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8. Wichtiger Hinweis - Bitte unbedingt sorgfaltig beachten!

Dieses Dokument richtet sich an einen Konstrukteur, der die entsprechenden Kenntnisse in der Sicherheitstechnik hat und
die Kenntnis der einschlagigen Normen besitzt, z.B. durch eine Ausbildung zum Sicherheitsingenieur. Nur mit entsprechender
Qualifikation kann das vorgestellte Beispiel in eine vollstandige Sicherheitskette integriert werden.

Das Beispiel stellt nur einen Ausschnitt aus einer vollstandigen Sicherheitskette dar und erfiillt fiir sich allein genommen keine
Sicherheitsfunktion. Zur Erflillung einer Sicherheitsfunktion muss beispielsweise zusatzlich die Abschaltung der Energie der
Gefahrdungsstelle sowie auch die Software innerhalb der Sicherheitsauswertung betrachtet werden.

Die vorgestellten Applikationen stellen lediglich Beispiele zur Losung bestimmter Sicherheitsaufgaben zur Absicherung von
Schutztlren dar. Bedingt durch applikationsabhédngige und individuelle Schutzziele innerhalb einer Maschine/Anlage konnen
die Beispiele nicht erschopfend sein.

Falls Fragen zu diesem Beispiel offen bleiben, wenden Sie sich bitte direkt an uns.

Nach der Maschinenrichtlinie 2006/42/EG ist der Konstrukteur einer Maschine bzw. Anlage verpflichtet, eine Risikobeur-
teilung durchzufiihren und MaBnahmen zur Minderung des Risikos zu ergreifen. Er muss sich hierbei an die einschlagigen
nationalen und internationalen Sicherheitsnormen halten. Normen stellen in der Regel den aktuellen Stand der Technik dar.
Der Konstrukteur sollte sich daher laufend (iber Anderungen in den Normen informieren und seine Uberlegungen darauf
abstimmen, relevant sind u.a. die EN ISO 13849 und EN 62061. Diese Applikation ist immer nur als Unterstitzung fir die
Uberlegungen zu SicherheitsmaBnahmen zu sehen.

Der Konstrukteur einer Maschine/Anlage ist verpflichtet die Sicherheitstechnik selbst zu beurteilen. Die Beispiele diirfen
nicht zu einer Beurteilung herangezogen werden, da hier nur ein kleiner Ausschnitt einer vollstandigen Sicherheitsfunktion
sicherheitstechnisch betrachtet wurde.

Um die Applikationen der Sicherheitsschalter an Schutztiiren richtig einsetzen zu konnen, ist es unerlasslich, dass die
Normen EN ISO 13849-1, EN ISO 14119 und alle relevanten C-Normen fiir den jeweiligen Maschinentyp beachtet werden.
Dieses Dokument ersetzt keinesfalls eine eigene Risikoanalyse und kann auch nicht als Basis fiir eine Fehlerbeurteilung
herangezogen werden.

Insbesondere bei einem Fehlerausschluss ist zu beachten, dass dieser nur vom Konstrukteur einer Maschine bzw. Anlage
durchgefiihrt werden kann und dass hierzu eine Begriindung notwendig ist. Ein genereller Fehlerausschluss ist nicht moglich.
Nahere Auskiinfte zum Fehlerausschluss gibt die EN ISO 13849-2.

Anderungen an Produkten oder innerhalb der Baugruppen von dritten Anbietern, die in diesem Beispiel verwendet werden,
konnen dazu flhren, dass die Funktion nicht mehr gewahrleistet ist oder die sicherheitstechnische Beurteilung angepasst
werden muss. In jedem Fall sind die Angaben in den Betriebsanleitungen sowohl seitens EUCHNER, als auch seitens der
dritten Anbieter zugrunde zu legen, bevor diese Applikation in eine gesamte Sicherheitsfunktion integriert wird. Sollten hierbei
Widerspriiche zwischen Betriebsanleitungen und diesem Dokument auftreten, setzen Sie sich bitte mit uns direkt in Verbindung.

Verwendung von Marken- und Firmennamen
Alle aufgefiihrten Marken- und Firmennamen sind Eigentum des jeweiligen Herstellers. Deren Verwendung dient aus-schlieBlich

zur eindeutigen ldentifikation kompatibler Peripheriegerate und Betriebsumgebungen im Zusammenhang mit unseren Pro-
dukten.
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