EUCHNER

More than safety.

EKS Light FSA an Siemens S7-300 - Betriebsartenwahl mit Touch-
screen - praktische Umsetzung
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Verwendete Bauteile / Module
EUCHNER

Beschreibung
EKS Light FSA kompakt
oder

EKS Light FSA modular
EKS FHM

EKS Schltssel

EUCHNER

More than safety.

Best.-Nr. / Artikelbezeichnung
112207 / EKS-AIPLA-GO1-ST05/04

113645 / EKS-A-APRA-GO8
106585 / EKS-A-SFH-G30-2000

077859 / EKS-AKIRDWT32-EU
084735 / EKS-AK1BKWT32-EU
091045 / EKS-AKIBLWT32-EU
094839 / EKS-AKIGNWT32-EU
094840 / EKS-AK1YEWT32-EU

Tipp: Weitere Informationen und Downloads zu den o.g. EUCHNER-Produkten finden Sie unter www.EUCHNER.de. Geben Sie ein-

fach die Bestellnummer in die Suche ein.

Andere

Beschreibung

S7-300, CPU 315F-2 PN/DP

SIMATIC S7, Digitaleingabe SM 326, F-DI
Touchpanel Siemens TP9000 Comfort

Abkiirzungen

Bezeichnung

EKS light FSA
EKS

SPS

F-SPS

HMI

MW

PL
PL,
SRASW

Artikel
6ES7315-2FJ14-0ABO
6ES7 326-1BK02-0ab0
6AV2 124-0JCO1-0AX0

Abkiirzung

Das in dieser Applikation verwendete EKS light mit
FSA Funktionalitat (siehe verwendete EUCHNER
Bauteile)

Die konventionelle Steuerung, die verwendet wird
und SPS-Funktionalitat bietet. Die SPS hat An-
schliisse fiir die verwendeten Bussysteme

Die fehlersichere SPS, die in dieser Applikation ver-
wendet wird. Die F-SPS hat einen gemeinsamen Da-
tenbereich mit der SPS (iber Merkerworte oder ahn-
liches

Die Schnittstelle von der Maschine zum Bediener
(Human Machine Interface), gebildet aus einem Bild-
schirm mit einer Touchoberflache oder Softkeys

Merkerwort, ein 16 Bit Datenwort zum Austausch
der Daten zwischen F-SPS und SPS

Performance Level nach EN ISO 13849-1
Performance Level required nach EN ISO 13849-1

Sicherheitsbezogene Anwendungssoftware nach EN
ISO 13849-1
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More than safety.
Funktionsbeschreibung

Allgemein

Es soll eine Betriebsartenwahl an einer Maschine unter Nutzung des EKS Light FSA als Zugangssystem realisiert werden. Die Wahl
der Betriebsart erfolgt liber einen Touchscreen oder andere Bedienelemente, wie bspw. Softkeys in der HMI (Human Machine Inter-
face). Die Bedienung ist somit iiber die Standard-Benutzerschnittstelle moglich, es muss kein Schliisselschalter eingesetzt werden.
Die Auswertung und die Umschaltung der Betriebsart ist liber eine sichere SPS (F-SPS) realisiert. Mithilfe des EKS light FSA lassen
sich fiinf Berechtigungsstufen fiir den Zugang zur Betriebsartenwahl festlegen. Von der Berechtigungsstufe hangt ab, welche Be-
triebsarten fiir den Besitzer des jeweiligen Schliissels anwahlbar sind.

Dieses Dokument basiert auf der Applikation APO00200-01_06-16..., die vom Institut fiir Arbeitssicherheit in St. Augustin gepriift
wurde. Fiir Details der sicherheitstechnischen Beurteilung, der Schliisselstruktur und weiterer wesentlicher Daten, wird auf die ge-
nannte Applikation verwiesen.

In der vorliegenden Applikation wird auf die programmtechnische Umsetzung in einer sicheren Steuerung am Beispiel einer S7-300
eingegangen. Es werden die Betriebsarten MSO 1 bis MSO 4 ermoglicht. MSO O wird in diesem Beispiel nicht genutzt (in u.s. Ta-
belle ausgegraut).

Definition der Datenworte fiir die Stufe der Betriebsart

Um Fehler durch Uberschreiben des Speichers in der SPS zu vermeiden, muss die Bedeutung der Betriebsartenwahl in den ver-
schiedenen benutzten Speicherstellen den Wert wechseln. Hierzu wird in der Tabelle 2 festgelegt, was die Betriebsartenwahl in der
jeweiligen Variablen bzw. im Datenwort fiir eine Bedeutung hat. Dies erfolgt mittels Konstanten.

Variable bzw. Datenwort Definition Hex Bemerkung
Betriebsart

Wertebereich fiir ReadAutho-

rization, Schliisselinhalt (ent-
sprechend diesen Werten RE_MSO_1 OFFOH Ausgang B gesetzt. Mode of Safe Operation 1: Automatikbetrieb

muss der Schliissel be-
schrieben sein)

Erlaubte Betriebsart auf RE_MSO_3 33CCH | Ausgang D gesetzt. Mode of Safe Operation 3: Automatikbetrieb mit
dem EKS Schliissel manuellem Eingriff

RE_MSO_2 3333H | Ausgang C gesetzt. Mode of Safe Operation 2: Einrichtbetrieb

RE_MSO_4 3C3CH | Ausgang STR gesetzt. Mode of Safe Operation Service: Betriebsart
flir Service und Inbetriebnahme

SelectMSO - Wertebereich

fiir die Auswahl der Betriebs-
art SE_MSO_1 3333H | Mode of Safe Operation 1: Automatikbetrieb

SE_MSO_2 33CCH | Mode of Safe Operation 2: Einrichtbetrieb

SE_MSO_3 3C3CH | Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff

SE_MSO_4 OFOFH Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-

triebnahme
CheckMSO — Wertebereich
fiir die Bestatigung der Be-
triebsart CH_MSO_1 33CCH | Mode of Safe Operation 1: Automatikbetrieb

CH_MSO_2 3C3CH | Mode of Safe Operation 2: Einrichtbetrieb

CH_MSO0_3 OFOFH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff

CH_MSO_4 OFFOH Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme
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SwitchMSO - Wertebereich

fiir das Setzen der Betriebs-
art SW_MSO0_1 3C3CH | Mode of Safe Operation 1: Automatikbetrieb

SW_MSO_2 OFOFH Mode of Safe Operation 2: Einrichtbetrieb

SW_MSO_3 OFFOH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff

SW_MSO_4 3333H | Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Tabelle 2

Die Werte stellen eine hierarchische Ordnung dar, bspw. ist MSO 1 und MSO 2 in MSO 3 enthalten. Beispielsweise werden mit der
Zugangsberechtigung MSO3 die Ausgange LA, und D eingeschaltet. Alle anderen bleiben ausgeschaltet.

Wichtig: Diese Werte missen genutzt werden, um die Dateniibertragung auf dem Bus zwischen SPS und HMI sicherzustellen.

Blockschaltbild und Beschreibung

Zugangssystem Auswahlsystem Aktivierungssystem
Touchscreen zur
Betriebsartenwahl
A
Bus D
EKS Light v Aktivierung in
ESA A » Sicherheits-SPS Maschine
B 3
C - —
D > "
STR 3 SPS
LA > i
Steuerung
Bild 1

Die Schaltausgange A bis D sowie STR des EKS Light FSA werden an sichere Eingange der F-SPS angeschlossen. Im Beispiel sind
die Ausgange B bis D und STR an die sicheren Eingange FIO bis FI3 angeschlossen. Die F-SPS sendet die Daten intern iber Merker
weiter an die SPS. Die SPS stellt 2 Merkerworte an die F-SPS zur Verifizierung zur Verfiigung. Die Kommunikation zur HMI kann
beliebig erfolgen, typisch Uber einen Bus. Der Schaltkanal LA des EKS Light FSA wird an einen weiteren sicheren Eingang der F-SPS
angeschlossen. Im Beispiel wird Fl4 benutzt. Die sichere SPS ist zustandig fiir die Umschaltung der Betriebsart. Dies konnen zum
einen interne Signale an die SPS sein, vor allem wird aber auch die Sicherheitstechnik fiir die gewahlte Betriebsart iber Ausgange
eingeschaltet. Es ist zu beachten, dass dieser Teil der Betriebsartenwahl ebenfalls sicherheitsrelevant ist und somit den erforderli-
chen Performance Level (PL,) der Betriebsartenwahl erfiillen muss.

Generelle Hinweise zur Programmierung

Die Ablaufe in den 4 verschiedenen Geraten sind so aufgebaut, dass die F-SPS aufgrund der Daten, die durch die verschiedenen
Gerate generiert und durchgereicht werden, Fehler automatisch erkannt werden.

In den Geraten SPS, HMI und F-SPS missen die untenstehenden Ablaufe einprogrammiert werden. Dabei sind die Programmier-
grundsatze einzuhalten, die in der EN ISO 13849-1:2008 Abschnitt 4.6 gefordert sind. Alle sicherheitsrelevanten Ablaufe sind in
der F-SPS programmiert. Die SPS dient nur dazu Daten zwischen HMI und F-SPS durchzureichen.
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Die Darstellung in den untenstehenden Diagrammen ist ein logischer Ablauf, der in einer SPS und einer F-SPS mit einer zyklischen
Bearbeitung nicht automatisch eingehalten wird. Die Programmierung muss deshalb so erfolgen, dass jeder Schritt nur ein einziges
Mal durchlaufen wird. Das ist in jedem Netzwerk dadurch sichergestellt, dass ein Merker oder auch Eingange vom EKS mit einbezo-
gen sind, die die Schritte eindeutig kennzeichnen.

Im Flussdiagramm ist eine Ubersicht iiber den gesamten Ablauf in den verschiedenen Geraten so dargestellt, dass sowohl der Zyk-

lus, als auch die logische Abfolge dargestellt wird. Zu jedem Schritt oder auch zu mehreren zusammengefassten Schritten finden
Sie im weiteren Abschnitt das jeweils logische F-SPS oder SPS Netzwerk in Kontaktplan-Darstellung (KOP).
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Ablaufdiagramm
Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS Light FSA
Nr. EKS Light FSA F-SPS SPS HMI
Schltssel wird < > < >
gesteckt Start Start
Daten einlesen und
1 Prifsumme rechnen
A 4
2 Initialisiere auf
Schritt 1
3 Prifsumme ok?
Ja
4 innerhalb
Bereich?
Ja
h 4
Setze alle
5 Ausgénge A..D, STR
ON
Y
6 Schritt 1 und
Eingdnge ON?
Nein
7 Setze Schritt 2
A\ 4
Setze alle
8 Ausgdnge A..D, STR
OFF
9 Schritt 2 und
ingange OFF?
Nein
10 Setze Schritt 3
A\ 4
11 Setze LA LA
Schritt 3 und
12 LA 1 0ON?
Nein
13 Setze Schritt 4
) 4 Y
: -~ ) ©
2
3
Bild 2.1
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Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS Light FSA
Nr. EKS Light FSA F-SPS SPS HMI
) ©
Setze
14 Ausgange
wie auf
Schlussel
15 .
Nein
A..D, STR Ja
h 4
Setze Merker fiir
MSOAllowed und
16 setze Schritt 5
) 4
Schritt 4 -
Merker
17 Merker N — —
MSOAllowed MSOAllowed
A 4
Bilde
ReadAuthorizatio
n aus Merkern
18 MSOAllowed
Y
Sende
. Datenwort
19 ReadAuthon | ReadAuthorization
zation
20 Auswahl MSO
2 Gewahlter
Wert in
v SelectMSO
22 Schritt 5?
Nein
| / Datenwort
v SelectMSO
Setze Merker fir
CheckMSO und
23 setze Schritt 6
Y Y
E
Bild 2.2
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Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS Light FSA
Nr. EKS Light FSA F-SPS SPS HMI
@ )
Merker | Merker
24 CheckMSO CheckMSO
Bilde CheckMSO aus
Merkern CheckMSO
25
Sende | Datenwort
26 CheckMSO CheckMSOW
27 Priife MSO
28 Datenwort Sende
SwitchMSO Switch MSO
29 Fehlerprifung
30 —a
Nein
) 4
31
Nein
Ja
v
Setze neue
32 Betriebsart
Sende neue
Merker
33 aktive M. —
Betriebsart ActiceMSO A 4
Anzeige neue
34 MSO
Setze auf
Schritt 1 bei
35 Fehler oder
wenn Schliissel
gezogen
\ 4 A\ 4
L) Ende Ende
fo] i : i :
3
Bild 2.3
Alle Angaben ohne Gewihr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2019
AP000200-2-02-06/19

Seite 8 von 27



Speicherverwendung
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Im globalen, nichtfliichtigen Speicher werden folgende sichere Variablen in einem Datenbaustein angelegt. Diese Variablen sind
sowohl von der SPS, als auch von der F-SPS lesbar. Sie werden ausschlieBlich von der F-SPS geschrieben.

S5_M_MSO1_Allowed Bool  |Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 1 erlaubt ist.
S5_M_MS0O2_Allowed Bool  [Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 2 erlaubt ist.
S5_M_MSO3_Allowed Bool  |Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 3 erlaubt ist.
S5_M_MSO4_Allowed Bool  |Der Merker wird im Ablaufschritt 5 gesetzt, wenn Betriebsart MSO 4 erlaubt ist.
S6_M_MSO1_Check Bool  [Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 1 gewahit werden soll.
S6_M_MS02_Check Bool  |Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 2 gewahit werden soll.
S6_M_MS03_Check Bool |Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 3 gewahit werden soll,
S6_M_MS04_Check Bool  [Der Merker wird im Ablaufschritt 6 gesetzt, wenn erkannt wurde, das MSO 4 gewahit werden soll.
M_Global_Error Bool |Der Merker wird gesetzt, wenn ein beliebiger Fehler aufgetreten ist.

Im globalen, nichtfliichtigen Speicher werden folgende Standard-Variablen angelegt, bzw. definiert. Diese Variablen konnen von der
SPS geschrieben werden. Die F_SPS muss die beiden Variablen Select_MSO_To_SafePLC sowie SwitchMSO_To_Safe_PLC lesen

konnen.
|_EKS_B Bool [%E0.0 |Sicherer Eingang B vom EKS Light
|_EKS_C Bool |%E0.1 |Sicherer Eingang C vom EKS Light
|_EKS_D Bool [%E0.2 |Sicherer Eingang D vom EKS Light
|_EKS_STR Bool |%E0.3 |Sicherer Eingang STR vom EKS Light
|_EKS_LA Bool [%E0.4 |Sicherer Eingang LA vom EKS Light
ReadAuthorization_to_Touch Word |%MWO |Diese Variable wird gesetzt, wenn eine Betriebsart angewahlt werden kann
SelectMSO_To_SafePLC Word |%MW2 |Diese Variable zeigt die gewahlte Betriebsart an
CheckMSO_To_Touch Word |%MW4 | Diese Variable zeigt an, was in der sicheren SPS erkannt wurde
SwitchMSO_To_SafePLC Word |%MW6 |Diese Variable enthalt die Bestatigung fiir die gewahlte Betriebsart
M_Error_Off_Detected Bool |%M8.0 |Dient zum Filtern von Fehlermeldungen ohne gesteckten Schliissel
M_Error_Off_Locked Bool [%M8.1 |Mithilfe dieser Variablen wird ein zuvor gefundener Fehler verrastet
M_Ack_Err Bool |%M8.2 |Diese Variable erlaubt es, einen zuvor gerasteten Fehler zu quittieren

Im lokalen oder globalen nichtflichtigen Speicher der sicheren SPS werden folgende sichere Variablen angelegt. Diese Variablen
mussen nur in der sicheren SPS zur Verfiigung stehen. Die Ubergabe der gewahlten Betriebsart an die SPS wird in diesem Beispiel

nicht beachtet.
M_MSO1_Active Bool [0.0 Zeigt an, dass MSO 1 aktiviert werden soll
M_MS02_Active Bool |0.1 Zeigt an, dass MSO 2 aktiviert werden soll
M_MSO3_Active Bool {0.2 Zeigt an, dass MSO 3 aktiviert werden soll
M_MSO04_Active Bool 0.3 Zeigt an, dass MSO 4 aktiviert werden soll
S1_M_Seq_Start Bool (0.4 Zeigt an, dass Ablaufschritt 1 durchlaufen werden muss
S2_M_Seq_Pulse Bool 0.5 Zeigt an, dass Ablaufschritt 2 durchlaufen werden muss
S3_M_Pulse_Valid Bool 0.6 Zeigt an, dass Ablaufschritt 3 durchlaufen werden muss
S4_M_Seq_Valid Bool |0.7 Zeigt an, dass ein giiltiger Schllssel steckt
M_Error_Select Bool |1.0 Zeigt einen schweren Fehler in den Daten fiir die Auswahl an
M_Error_Switch Bool |1.1 Zeigt einen schweren Fehler in den Daten fiir die Bestatigung an

Alle Angaben ohne Gewihr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2019

AP000200-2-02-06/19

Seite 9 von 27



Beschreibung der Schritte
Die Schritthummer bezieht sich auf das Ablaufdiagramm in den Bildern 2.1 bis 2.3
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Schritt | System

Beschreibung

1 EKS light FSA

Durch einen Benutzer wurde ein Schliissel eingesteckt. Das EKS liest die Daten und berech-
net eine Priifsumme (iber den Schliissel, Dadurch kann ausgeschlossen werden, dass der
Schliissel eine Kopie ist.

F_SPS

Die Initialisierung der Ablaufschrittkette in der sichern SPS wird gestartet. Der erste Merker
der Kette wird gesetzt, wenn alle anderen riickgesetzt sind und geht dann in eine Selbsthal-
tung.

F-SPS Netzwerk 1:

#53_M_Pulse_

#51_M_Seq_Start  #52_M_Seq_Pulse Valid #54_M_Seq_Valid #51_M_Seq_Start
/1 V1 /) /1 { )
#53_M_Pulse_

#51_M_Seq_Start  #52_M_Seq_Pulse Valid #54 M_Seq_Valid
{ | V1 Y1 4

3 EKS light FSA | Es wird gepriift, ob die Prifsumme korrekt ist. Falls nicht, wird eine Fehleranzeige gesetzt.
Der weitere Durchlauf wird unterbunden (hier nicht dargestellt).

4 EKS light FSA | Es wird gepriift, ob der Datenwert zur Anwahl der Betriebsart eines der erlaubten Daten-
worte ist. Falls nicht, wird eine Fehleranzeige gesetzt. Der weitere Durchlauf wird unterbun-
den (hier nicht dargestellt).

5 EKS light FSA | Zum Manipulationsschutz werden alle Ausgange A bis D und STR fiir ca. 200 ms auf ON ge-
setzt. Im Netzwerk werden die Ausgange geprlift, die in der Applikation verwendet werden.

6 F-SPS Im ersten Ablaufschritt wird in der F-SPS gepriift, ob alle Eingange vom EKS auf ON stehen.
Im F-SPS Netzwerk 2 erfolgt die Priifung. Gleichzeitig muss der Eingang LA auf OFF stehen.

7 F-SPS Nur bei positiver Priifung wird auf den zweiten Ablaufschritt weitergeschaltet. Der Schritt
geht in die Selbsthaltung nach Erkennen des Eingangspulses.

F-SPS Netzwerk 2:
Wl0.4 %l0.0 P01 Wl0.2 %el0_3
#51_M_Seq_Start "|_EKS_LA" *|_EK5_B" "I_EKS_C "|_EKS_D" "I_EK5_STR" #52_M_Seq_Pulse
{ | Vi { | | F—— | { } { }
#53_M_Pulse_
#51_M_Seq_Start #52_M_Seq_Pulse Valid #54_M_Seq_Valid
1 { | 1 /1

8 EKS light FSA | Zum Manipulationsschutz werden alle Ausgange A bis D und STR fiir ca. 200 ms auf OFF ge-
setzt.

9 F-SPS Im zweiten Ablaufschritt wird in der F-SPS gepriift, ob alle Eingange vom EKS auf OFF ste-
hen.

10 F-SPS Nur bei positiver Priifung wird auf den dritten Ablaufschritt weitergeschaltet. Der Schritt geht
in die Selbsthaltung nach Erkennen des Eingangspulses.

F-SPS Netzwerk 3:
%04 %l0.0 Fol0.1 %l0.2 %103 #53_M_Pulse_
#52_M_Seq_Pulse "|_EKS_LA" *|_EK5_B" "|_EK5_C" *|_EK5_D" |_EK5_STR wvalid
| V1 V1 Vi /1 1 { )
#53_M_Pulse_
#51_M_Seq_Start  #52_M_Seq_Pulse valid #54_M_Seq_Valid
4 4 { | 1
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11 EKS light FSA | Das EKS setzt anschlieBend den Ausgang LA zur Kennung, dass die Daten auf den Ausgan-
gen A bis D und STR giiltig sind.

12 F-SPS Im dritten Ablaufschritt wird in der F-SPS gepriift, ob der Eingang LA auf ON steht.

13 F-SPS Nur bei positiver Priifung wird auf Ablaufschritt 4 geschaltet. Der Eingang LA muss ab jetzt
immer eingeschaltet bleiben. Andernfalls wird die Sequenz wieder ungiiltig.

F-SPS Netzwerk 4:
#53_M_Pulse_ %l0.4
Valid "I_EKS_LA" #54_M_Seq_valid
] | |l | / \
11 11 LI
%I04 #53_M_Pulse_
"I_EKS_LA" #51_M_Seq_Start  #52_M_Seq_Pulse walid #54_M_Seq_valid
{ } V1 I/ /1 { }

14 EKS light FSA | Das EKS setzt einen einzigen der Ausgange A bis D oder STR entsprechend dem vom
Schlissel gelesenen Datenwort mit der hochsten zuldssigen Stufe der Betriebsartenwahl fiir
den Eigentiimer des Schliissels.

15 F-SPS Nur, wenn Schritt 4 aktiv ist, wird ein Merker fiir die zulassige Betriebsart gesetzt.

16 F-SPS Entsprechend dem Eingang wird in einem Merker geschrieben, welche maximale Betriebsart
gewahlt werden darf. Die Merker stehen gleichzeitig fiir Ablaufschritt 5.

F-SPS Netzwerke 5 bis 8: Es wird gepriift, dass nur ein einziger Eingang gesetzt ist. Auch
der Eingang LA muss weiterhin auf ON stehen. Dass LA weiterhin angeschaltet bleibt, wird
im F-SPS Netzwerk 13 gepriift. Andernfalls wird ein Fehler erkannt.
17 F-SPS Die gebildeten Merker aus Schritt 15 miissen in der SPS zur Verfligung stehen. Deshalb
sind diese Merker in einem globalen Bereich angelegt.
F-SPS Netzwerk 5:
%DB2.DBX0.0
"OP_Mode_
Touch_DB".S5_
%E0.0 %E0.1 %ED.2 %E0.3 M_M501_
#54_M_Seq_Valid “|_EKS_B" “I_EKS_C" “I_EKS_D" "I_EKS_STR" Allowed
{ | { | 4 4 Vi { }
F-SPS Netzwerk 6:
%DB2.DBX0.1
"OP_Mode_
Touch_DB".55_
%E0.0 %E0.1 %EQ.2 %E0.3 M_MS02_
#54_M_Seq_Valid “|_EKS_B" “I_EKS_C" “I_EKS_D" “I_EKS_STR" Allowed
| | | 71 | | ] /1 VI { \
11 I 11 I I LI
F-SPS Netzwerk 7:
%DB2.DBX0.2
"OP_Mode_
Touch_DB".55_
%E0.0 %E0.1 %E0.2 %E0.3 M_MSO3_
#54_M_Seq_Valid “|_EKS_B" “I_EKS_C" “I_EKS_D" “I_EKS_STR" Allowed
{ | V1 /1 { | V1 { }
F-SPS Netzwerk 8:
%DB2.DBX0.3
"OP_Mode_
Touch_DB".55_
%E0.0 %E0.1 %E0.2 %E0.3 M_MS04_
#54_M_Seq_Valid “|_EKS_B" “I_EKS_C" “I_EKS_D" “I_EKS_STR" Allowed
{ } 4 /1 Vh { | { )
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18 SPS

Die SPS bildet aus den Merkern fiir die erlaubte Betriebsart ein Datenwort fiir das HMI.
SPS-Netzwerk 1 bis 4: Jedem Merker ist ein festes Datenwort aus dem Pool zugeordnet.
Wenn ein Fehler entdeckt wurde, wird die Zuordnung auf ReadAuthorization wird nicht vorge-
nommen, damit im Fehlerfall im HMI keine Anzeige erfolgen kann.

SPS-Netzwerk 5: Wenn kein Merker mehr gesetzt ist oder ein Fehler erkannt wurde, wird
ReadAuthorization fiir das HMI auf O gesetzt.

19 SPS

Das im Schritt 17 gebildete Datenwort muss dem HMI zur Verfiigung stehen.

SPS Netzwerk 1:

%DB2.DEX0.0

Global_Error
] |

"OP_Mode_ %DB2.DBX1.0
Touch_DB".55_ "OP_Mode_ %EMB.1
M_MS01_ Touch_DB" M_ "M_Error_Off_
Allowed Global_Error Locked" MOVE
1 | ] |
| | I I/ EN ENQ —————
4080 HMWO
"RE_MSO_1"— N "ReadAuthorizatio
ouT1 n_to_Touch"
SPS Netzwerk 2:
%DE2 DEX0.1
"OP_Mode_ %DB2 DBX1.0
Touch_DB".55_ "OP_Mode_ TeMB.1
M_MS502_ Touch_DB" M_ "M _Error_Off_
Allowed Global_Error Locked” MOVE
| | /1 I/ EN ENQ ———————————
13107 SEMWO
"RE_MS0_2"— IN "ReadAuthorizatio
ouT1 n_to_Touch”
SPS Netzwerk 3:
%DB2_DBX0.2
"OP_Mode_ %DB2 DBX1.0
Touch_DB".55_ "OP_Mode_ %MB.1
M_M303_ Touch_DB".M_ "M_Error_Off_
Allowed Global_Error Locked” MOVE
| | 1/} /1 EN ENQ —
13260 S MWO
"RE_M50_3" IN "ReadAuthorizatio
oUT1 n_to_Touch”
SPS Netzwerk 4:
%DB2 DBX0.3
"OF_Mede_ %DB2.DBX1.0
Touch_DB".55_ "OF_Mode_ %MB.1
M_M504_ Touch_DB".M_ "M_Errar_Off_
Allewed Global_Error Locked” MOVE
| | 11 1 EN ENQ —————
15420 SEMWO
"RE_MS0_4"— N "ReadAuthorizatio
ouT1 n_to_Touch"
SPS Netzwerk 5:
%DB2.DBX0.0 %DB2.DBX0.1 %DB2.DBX0.2 %DB2.DBX0.3
"OF_Mode_ "OP_Mode_ "OP_Mode_ "OP_Mode_
Touch_DB".55_ Touch_DB".55_ Touch_DB".55_ Touch_DB".S55_
M_MS01_ M_MS02_ M_MSO3_ M_MSO4_
Allowed Allowed Allowed Allowed MOVE
] 71 | /1 ] /1 | /1
/1 Vi /1 Vi EN ENO—
}
0N %BMWO
"ReadAutherizatio
%DB2.DBX1.0 "
n_to_Touch
"OP_Mode_ eutt T
Touch_DB™.M_
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20 HMI Im HMI wird ein Bild mit der/den erlaubten Betriebsarte(n) angezeigt oder zuganglich ge-
i} macht. Der Nutzer kann nun eine Betriebsart wahlen.
Script zum Offnen der Maske zur Betriebsartenwahl im Touchpanel:

Sub Check ReadRuthorization()
'Der Rufruf dieses Script startet bei der Wertdnderung der Variable Readfuthorization_to Touch

L Ba

"Variablendeklaration
Dim Eeadiuthorization to Touch

=1 o N

'Zuweisung SmartTag an Variable
Set ReadButhorization to Touch = SmartTags("BeadAuthorization to Touch™)

3 E o

'Wenn kein Schliiasel steckt, zurick ins Hauptbild ansonsten Bild M30 Anwahl
If Readhuthorization to_Touch = 0 Then
ActivateScreen "Main Screen”, O

I
Qb Ba

1 SmartTags ("SelectM50 To SafePLC™) = 0
14 SmartTags ("SwitchM50 To SafePLC™) = 0
15 ;Elae

16 ActivateScreen "M50_ Selection™, O

17 (End If

18

20 [End Sub]
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Script zur Aktivierung der Felder zur Betriebsartenwahl:

EUCHNER

More than safety.

S = R Ve e}

[SRR SV

=1 oy o

[ Vs )

LR o R

[T T . T LI L L L T P T P T T % T T T T % Y 8 o Y % Y o I % I B
=1 oy o

[ ST A A O I S
e BT L BT R LR o S IV e i s |

n
U

tnonoonon
[SRR SV

Dim M501, MSO02, MS03, MS04
Dim Butteon M301,Butteon M30Z2, Button M303, Button M304
Dim Beadfuthorization to Touch

Sub Enable Buttons ()
Pje: Bufruf dieses Script startet beim Aufbau des Bildes M50 Anwahl

'Zuweisung Softkey an Variable
17 {5et Button M501
Fet Button M302
Jet Button_M503
Jet Buttcon M504

2

3

4 i"Wariablendeklaraticn
c

&

3

9 i 'Zuweisung Eonstanten
10 iM501 = 4080

11 iM302 = 13107

12 iM503 = 13260

13 iM304 = 15420

15

16

HmiBuntime .3creens("M30 Selecticon™).
HmiRuntime .3creens ("M50 Selection™) .
HmiBuntime .Screens("M30 Selection™).
HmiBuntime .3creens("M30 Selecticn™).

'Zuweisung SmartTag an Variabkle
Set Readfuthorization to Touch = SmartTags("ReadRuthorization to_Touch")

'Freigabe Buttcons mit Read Rutheorization

If BeadAuthorization_to Touch = M301 Then
Button M501.Enabled = True
Button MS01.Visikle = True
Button M502.Enabled = False
Button M302.Visible = Falae
Button M503.Enabled = False
Button M303.Visible = Falae
Button MS504.Enabled = False
Button M504.Visible = False

Elself Eeadhuthorization te_Touch = M30Z Then
Button MS501.Enabled = True
Button M501.Visible = True
Button MS502.Enabled = True
Button M502.Visible = True
Button M503.Enabled = False
Button M503.Visible = False
Button M504 .Enabled = False
Button M304.Visible = Falae
Elself Eeadhuthorization_ te_Touch = M303 Then
Button MS501.Enabled = True
Button M501.Visible = True
Button M502.Enabled = True
Button M502.Visible = True
Button MS503.Enabled = True
Button M503.Visible = True
Button M504.Enabled = False
Button M304.Visible = Falae

"Werte in INT fir die MS0

"Softkeys

Screenltems (" Schaltflache M501™)
Jcreenltems (" Schal tflache M302™)
Screenltems (" Schaltflache MS03")
Jcreenltems (" Schaltflache M504™)
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Eé Elself ReadRuthorization to_Touch = M504 Then
56 Button_MS301.Enabled = True
57 Button M501.Visible = True
58 Button_M302.Enabled = True
59 Button M302.Visible = True
&0 Button_M503.Enabled = True
61 Button M3503.Visible = True
62 Button_M504.Enabled = True
63 Button_M3504.Visible = True
;é Elze

66 ActivateScreen ("Main Screen™) ,0
&7 Button_MS01.Enabled = Falae
63 Button M301.Visible = Falsae
69 Button_MS50Z.Enabled = Falae
70 Button_M3502.Visible = Falsae
71 Button_MS503.Enabled = Falae
72 Button_M303.Visible = Falae
73 Button M304.Enabled = False
74 Button_M304.Visible = Falsae
75 iEnd If

": End Sub

21 HMI Das HMI schreibt den Wert fiir die gewahlte Betriebsart aus Schritt 19 in ein Datenwort, wel-
ches der F-SPS zur Verfiigung steht.

Hinweis: Falls das nicht direkt moglich ist, kann auch ein Zwischenschritt eingefiinrt werden,
in dem die SPS aus dem Datenwort vom HMI ein Datenwort fiir die F-SPS bildet. Der Wert
vom HMI muss von der SPS unverandert an die F-SPS weitergegeben werden.

22 F-SPS Nur, wenn Schritt 5 aktiv ist, wird ein Merker flir die gewahlte Betriebsart gesetzt.

23 F-SPS Im Ablaufschritt 5 wird gepriift, welche Betriebsart gewahlt werden soll. Dazu muss das Da-
tenwort ein Wort aus dem Pool fiir die gewahlte Betriebsart sein und die gewahlte Betriebs-
art muss innerhalb des erlaubten Bereichs sein.

F-SPS Netzwerke 9 bis 12: Es wird ein Merker gebildet, der der gewahlten Betriebsart ent-
spricht. Ein Fehler in SelectMSO wird im F-SPS Netzwerk 14 erkannt.

24 F-SPS Der im Schritt 21 gebildete Merker wird der SPS zur Prifung durch den Benutzer zur Verfi-
gung gestellt.
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F-SPS Netzwerk 9:

%DB2.DBX0.0
"OP_Mode_
Touch_DB".55_
M_MSC1_
Allowed

%MW 2
“SelectMS50_To_
SafePLC"

%DB2.DBX0.4
"OP_Mode_
Touch_DB".56_
M_MS501_
Check

%DB2.DBX0.1
"OP_Mode_
Touch_DB".55_
M_MS02_
Allowed

%DB2.DBX0.2
"OP_Mode_
Touch_DB".55_
M_MS03_
Allowed

%DB2.DBX0.3
"OP_Mode_
Touch_DB".55_
M_MS04_
Allowed

|Word |
13107
"SE_MSO_1

F-SPS Netzwerk 10:

%DB2.DBX0.1
"OF_Mode_
Touch_DB".55_
M_MS02_
Allowed

%MW 2
“SelectM50_To_
SafePLC"

I
LI |

%DB2.DBX0.5
"OP_Mode_
Touch_DB".S6_
M_M502_
Check

%DB2.DBX0.2
"OF_Mode_
Touch_DB".55_
M_MS03_
Allowed

%DB2.DBX0.3
"OF_Mode_
Touch_DB".55_
M_MS504_
Allowed

%DB2.DBX0.2
"OP_Mode_
Touch_DB".55_
M_MS503_
Allowed

| word |
13260
"SE_MS0_2

F-SPS Netzwerk 11:

%MW 2
“SelectMS50_To_
SafePLC"

] 1\
LI

%DB2.DBX0.6
"OP_Mode_
Touch_DB".S6_
M_MSO3_
Check

%DB2.DBX0.3
"OP_Mode_
Touch_DB".55_
M_MS504_
Allowed

| Word |
15420
"SE_MSO_3

I \
LI |
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F-SPS Netzwerk 12:

%DB2.DBX0.3 %DB2.DBX0.7
"OP_Mode_ ) "OP_Mode_
Touch_DB".55_ MW 2 Touch_DB".S6_
M_M 504_ 'SE‘|E'CT.MSO_TD_ M_M 504_
Allowed SafePLC" Check
] | = I !
1T | Word| A
3855
"SE_MSO_4
25 SPS Die SPS bildet aus den Merkern M_MSO_Check fiir die zu priifende Betriebsart ein Daten-
wort flir die HMI.
SPS Netzwerk 6 bis 9: Jedem Merker ist ein festes Datenwort aus dem Pool zugeordnet.
Wenn ein Fehler entdeckt wurde wird die Zuordnung auf CheckMSO wird nicht vorgenom-
men, damit im Fehlerfall im HMI keine Anzeige erfolgt.
SPS-Netzwerk 10: Wenn kein Merker mehr gesetzt ist oder ein Fehler erkannt wurde, wird
CheckMSO fiir das HMI auf O gesetzt.
26 SPS Das im Schritt 23 gebildete Datenwort muss dem HMI zur Verfligung stehen.
SPS-Netzwerk 6:
%DB2.DBX0.4
"OP_Mode_ %DB2.DBX1.0
Touch_DB".56_ "0P_Mode_
M_MSO1_ Touch_DB".M_
Check Global_Error MOVE
| | 1 EN ENO
13260 %MW4
"CH_MSQ_1"— IN “CheckMS0_To_
ouT1 Touch”
SPS-Netzwerk 7:
%DB2.DBX0.5
"OP_Mode_ %DB2.DBX1.0
Touch_DB".56_ “OP_Mode_
M_MS02_ Touch_DB".M_
Check Global_Error MOVE
| | /1 EN ENO
15420 %MWA
"CH_MSO_2"— N "CheckMSO_Ta_
ouT1 Touch”
SPS-Netzwerk 8:
%DB2 DBX0.6
"OP_Mode_ %DB2.DBX1.0
Touch_DB".S6_ "OF_Mode_
M_MS035_ Touch_DB".M_
Check Global_Errer MOVE
| | I/ EN ENO
3855 MW
"CH_M30_3"— IN "CheckMS0_To_
ouT1 Touch"
SPS-Netzwerk 9:
%DB2.DBX0.7
"OP_Mode_ %DB2.DBX1.0
Touch_DB".56_ “"0OP_Mode_
M_MSO4_ Touch_DB"M_
Check Global_Error MOVE
| | /1 EN ENO
4080 %BMWA4
CHMS0 47— N *CheckMSO_To_
ouT1 Touch”
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SPS Netzwerk 10:

%DB2.DBX0.4 %DB2.DBX0.5 %DB2.DBX0.6 %DB2.DBX0.7
"OP_Mode_ "OP_Mode_ "OP_Mods_ "OP_Mode_
Touch_DB".56_ Touch_DB".56_ Touch_DB".56_ Touch_DB".56_
M_MSO1_ M_MS02_ M_MS03_ M_MS04_
Check Check Check Check MOVE
/1 /1 /1 /1 EN  ENO——
0N %MW4
“CheckMS0_To
%DB2.DBX1.0 A
Touch
"OP_Mode_ B oc
Touch_DB".M_
Global_Error
] |
11
27 HMI Im HMI wird ein Bild angezeigt, in dem die zu bestatigende Betriebsart angezeigt wird sowie

eine Auswahl fiir ,OK” und ,Nicht OK“. Diese Bestatigung muss in einer separaten Abfrage,
als bei der vorherigen Anwahl der Betriebsart, um Fehler im HMI zu unterbinden (z. B. in ei-
nem neuen Dialog).

Script zum Offnen der Maske zur Bestatigung der Betriebsart:

Sub Start Check Screen()
|' Der Aufruf dieses Script startet bei der Wert@nderung der Variable CheckM30 To_ Touch

L Bl

"Variablendeklaration
Dim CheckM30 To Touch

-1 on

Dim Button M501 0K, Button M301_NOK
Dim Button M50Z 0K, Button M302 NOK
Dim Butteon M503 QOK, Button MS03 NOE
Dim Butteon M504 0K, Button M504 NOK

S =T Ve R )

Dim CH M501, CH MS0Z,CH MS03, CH MS04

1
(LI S A

'Zuweisung Softkevy an Variable
Set CheckMS0_To Touch = 3martTags ("CheckM30_To Touch™)

-
-1 n Ln

17 | "Zuweisung Eonatanten
13 (CH_MS01 = 13280

9 iCH_M30Z = 15420

0 iCH MSQ3 = 3855

1:iCH M504 = 4080

2

3ithufruf Bild CheckMsSO

If CheckM30 Teo_Touch = CH_M501 Then

-

ActiwvateScreen "01_Check_M301",0

-1 &y n

Elself CheckM30 Toc Touch = CH M30Z Then
BctivateScreen "02_Check_M302",0

[ e}

Elself CheckM30 Toc Touch = CH M303 Then
ActiwvateScreen "03_Check_ M303",0

L B2

Elself CheckM30 To Touch = CH M504 Then
ActiwvateScreen "04 Check M3504™,0

End If

-1 oy N

Ly L L L L R L O L LI LT O o IO S S S S I

(=T Ve R )

End Sub

N
oo

HMI Das HMI schreibt den Wert fiir die bestatigte Betriebsart aus Schritt 25 in ein Datenwort,
dass der F-SPS zur Verfligung steht.
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Hinweis: Falls das nicht direkt moglich ist, kann auch ein Zwischenschritt eingefiinrt werden,
in dem die SPS aus dem Datenwort von der HMI ein Datenwort fiir die F-SPS bildet. Der Wert
vom HMI muss von der SPS dann unverandert an die F-SPS weitergegeben werden.

Wenn ,,OK" gewahlt wurde, muss der Wert aus dem Datenpool fiir die bestatigte Betriebsart
gesendet werden. Wenn die Betriebsart nicht bestatigt wird, kann ein ungiltiges Datenwort,
z.B. der Wert OFFFFH gesendet werden.

29 F-SPS In der F-SPS wird gepriift, ob ein Fehler aufgetreten ist.

F-SPS Netzwerk 13: Es wird gepriift, ob eine Diskrepanz in den Eingangen aufgetreten ist.
Wenn LA OFF ist und einer der Eingange A bis D oder STR ON ist oder wenn LA ON ist und
keiner der Eingange A bis D oder STR ON ist, ist ein Fehler aufgetreten.

Die Logik bei nicht gesetztem Eingang LA stellt ein XOR dar, sodass kein Fehler angezeigt
wird, wenn alle 4 Eingange vom EKS auf ON stehen (Antimanipulationspuls). Hinweis: Es
kann trotz dessen kurzzeitig ein Fehler beim Stecken eines Schliissels angezeigt werden, da
im EKS die Ausgange A bis D und STR nicht auf LA synchronisiert werden.

Bei gesetztem Eingang LA wird gegen die Merker M_MSO_Allowed gepriift, da von denen
nur ein einziger gesetzt sein kann. Deren Logik beinhaltet die 1 aus N Priifung.

F-SPS Netzwerk 14: Ein Auswahlfehler liegt vor, wenn kein Schliissel gesteckt ist, jedoch im
Datenwort fiir die Auswahl ein beliebiger Wert steht. Ebenso liegt ein Auswahlfehler vor,
wenn ein Wert angewahlt wurde, der laut EKS-Schliissel nicht zulassig ist.

F-SPS Netzwerk 15: Ein Fehler in der Bestaigung liegt vor, wenn die zuvor gewahlte
Betriebsart eine andere, als die bestatigte ist. Eine Ablehnung z.B. mit dem Datenwort
OFFFFH ist hier ebenfalls enthalten.

F-SPS Netzwerk 16: Wenn einer der Fehler aus den F-SPS Netzwerken 13 bis 15 gefunden
wird, wird ein globaler Fehlermerker gesetzt.

SPS-Netzwerk 11 und 12: Der globale Fehler aus dem F-SPS Netzwerk 16 kann bei jedem
Stecken und Ausstecken eines Schliissels kurzzeitig auftreten, da die Ausgange des EKS
nicht zueinander synchronisiert sind. Im SPS-Netzwerk 11 wird deshalb eine Einschaltverzo-
gerung mit 500 ms genutzt, um kurze Fehler zu filtern, bevor der Fehler als echter Fehler
gespeichert wird. Im Netzwerk 12 wird dieser Fehler in die Selbsthaltung gehen, da er sonst
durch das Stecken eines Schliissels geloscht werden wiirde. Der Fehler kann mit einer Be-
statigung zurlickgesetzt werden.

Die Zeit fiir die Filterung kann entsprechend der zyklischen Laufzeit der SPS und des HMI so
eingestellt werden, dass Hardwarefehler einrasten, jedoch Softwarefehler, z.B. Datenverfal-
schungen auf der Kommunikationsleitung zwar erkannt werden, aber nicht zu einem rasten-
den Fehler fiihren. Dadurch kann die Eingabe wiederholt werden. Eine Anzeige fiir den An-
wender bei Erkennen eines solchen Fehlers kann sinnvoll sein.
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F-SPS Netzwerk 13:
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%DB2.DBX1.1
"OF_Mode_
Touch_DB" M_
%10.4 %10.0 %I10.0 Global_rError_
"|_EKS_LA" "|_EKS_B" "|_EKS_B" HW
| 1 | 1.1 [ |
|/= 1 T I/ T LI
%01 “%I10.1
"I_EKS_C" "|_EKS_C"
] | 1/1
1T 1
%02 %02
"|_EK5_D" "I_EK5_D"
I | 1.1
1T 1
%03 %103
"I_EK5_STR" "I_EK5_STR"
1 | 1.1
1T /1
%DE2. DBX0.0 %DB2_DBX0.1 %DB2 DBX0D.2 %DEZ DBEX0.3
"OP_Mode_ "OF_Mode_ "OF_Mode_ "OP_Mode_
Touch_DB" 55_ Touch_DB" 55_ Touch_DB" 55_ Touch_DB" S5_
%i0.4 M_M501_ M_M502_ M_MS03_ M_M504_
" an Allowed Allowed Allowed Allowed
I_EKS_LA
11 1.7l 1.1 1.1 1.1
11 /1 11 11 11
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F-SPS Netzwerk 14:
fMW2
SLED.4 "SelectMS0_Tao_
"|_EKS_LA" ‘i‘afep'-cl #M_Error_Select
] /1 L= o
/1 | word| 1 ! 1
Q
%DE2.DEX0.0
"0OP_Mode_ o
Touch_DB" 55 hMW2 TeMw2
M MsS01 "SelectMS0O_To_ "SelectMSC_To_
Allowed SafeFLC" SafePLC"
Ol | = | | < |
LI | word | |word]
4080 13107
SE_MS0_0 "SE_I
%DB2.DBEX0.1
"OP_Mode_
Touch DE" <5 %MW2 %LMW2 %MW 2
M_MS02_ "SelectMS0_To_ "SelectMS0_To_ "SelectMS0_Ta_
2llowed safePLC” safePLC" safePLC”
) | = | | = | [
LI | word | | word | | int |
4080 13107 13260
SE_MSC_0 "SE_M SE_M30
%DE2 _DBX0.2
"OF_Mode_
Touch_DB".55_ %MW 2 TMwW2 %MW 2 MW 2
M M503 "SelectMS0_To_ "SelectMS0O_Ta_ "SelectMS0_To_ "SelectMS0_To_
Allowed SafePLC” SafePLC" safePLC” SafePLC"
1 1 I = I I == I I = I I == I
LI | word | |werd] | nt] |werd]
4080 13260 15420
SE_MSO_0 SE_MSO_2" "SE_MSO_3"
%DB2 DBX0.3
"OP_Mode_
Touch_DB"55_ %LMW2 LMW2 LMW 2 %LMW2 LMW 2
M M504 "SelectMS0_To_ "SelectM5C_To_ "SelectMS0_To_ "SelectMSC_To_ "SelectMS0_To_
Allowed safePLC” SafePLC" safePLC” SafePLC" safePLC”
¥ | = | || | = | | = |
LI | Word | | Int] |werd] | word |
4080 13260 15420 3855
SE_MSO_0 " SE_MSO_2" "SE_MS0_3" SE_MSO_4
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F-SPS Netzwerk 15:

%MW6
%ED.4 "5»‘-‘i1Chl‘\1SGrTo_
"|_EKS_LA" safeflc #M_Error_Switch
4 | = | [} .
! | word { }
%DB2.DBX0.4
"OP_Mode_ "
Touch_DB".56_ ) LMWE
M_M501 *SwitchM50_To_
Check SafePLC”
11 | = |
L | word |
15420
"SW_MS0_1"
%DB2.DBEX0.5
"OP_Mode_ "
Touch_DB".56_ LMWE
M_MS02 *SwitchM50_To_
Check SafePLC”
11 | = |
L | word|
3855
W_Mso_2"
%DB2.DBX0.6
"OP_Mode_ "
Touch_DB".56_ ) LMWE
M_MS03 *SwitchM50_To_
‘Check SafePLC”
11 | = |
L |Word|
4080
"SW_MS0_3"
%DB2.DBX0.7
"OP_Mode_ "
Touch_DB".56_ ) LMWE
M_MS504. *SwitchM50_To_
Check SafePLC”
11 | = |
L | word |
13107
"SW_MS0_4"
F-SPS Netzwerk 16:
%DEB2 DBX1.0
"OP_Mode_
Touch_DB".M_
#M_Error_select Global_Errar
1 1 rar :
11 { } i
#M_Error_Switch
] |
11
%DB2.DBX1.1
"OF_Mode_
Touch_DB".M_
Global_Error_
HW
1 1
11
SPS Netzwerk 11:
%DB3
*DB2 DEXT.0 "IEC_Timer_0_DB"

"OP_Mode_ - — = —
Touch_DB".M_ TON "M_Error_Off_
Global_Error Time Detected”
8. = g { —

TH#500M5 PT ET
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SPS-Netzwerk 12:
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%eMB.0 %EMB.1
"M _Error_Off_ "M_Error_Off_
Detected" Locked®
] | { 1
11 1 r
TeMB.1
"M _Error_Off_ eMB_2
Locked” "M _Ack_Error”
{ } 4
30 F-SPS Die Fehlerpriifung wird in die F-SPS Netzwerke 17 bis 20 verkniipft.
31 F-SPS Nur, wenn Schritt 6 aktiv ist, wird ein Merker flir die neue Betriebsart gesetzt.
32 F-SPS Es wird auf die neue Betriebsart geschaltet, vorausgesetzt, es ist kein Fehler aufgetreten.
Dazu muss die zuvor gewahlte Betriebsart, die im Merker abgespeichert wurde, der die
Riickbestatigung vom HMI angefordert hat mit der bestatigten Betriebsart ibereinstimmen.
F-SPS Netzwerk 17: Es wurde eine Priifung fiir die Betriebsart 1 gespeichert und es wird
nun die Betriebsart 1 bestatigt.
F-SPS Netzwerk 18: Es wurde eine Priifung fiir die Betriebsart 2 gespeichert und es wird
nun die Betriebsart 2 bestatigt.
F-SPS Netzwerk 19: Es wurde eine Priifung fiir die Betriebsart 3 gespeichert und es wird
nun die Betriebsart 3 bestatigt.
F-SPS Netzwerk 20: Es wurde eine Priifung fiir die Betriebsart SE gespeichert und es wird
nun die Betriebsart SE bestatigt.
33 F-SPS Die im Schritt 29 gebildeten Merker stehen auch in der SPS bzw. HMI zur Verfiigung, wenn
eine Anzeige oder Reaktion benotigt wird.
F-SPS Netzwerk 17:
%DB2.DBX0.4
"OP_MD?E‘_ wMWE %DB2.DBX1.0
TVMSOT T SWtchMSOTo_ o pai.
Check SafePLC Global_Error #M_MS01_Active
] | I = I :/I !
11 Iwordl I LI |
15420
SW_Ms0O_1"

#M_MS01_Active

EM_MS02_Active

#M_M503_Active  #M_MS04_Active

#M_MSC1_Active

SW_Ms0_2"

#M_MSO2_Active
] |

#M_MSO3_Active

#M_MSO4_Active

V1

V1

V1

| V1 /'t V1
F-SPS Netzwerk 18:

%DB2.DBX0.5

"OP_Mode_ wMWE %DB2.DBX1.0

Touch_DB".56_ . "0P_Mode_

M_MS02_ SwitchMS0_To_ 14ch pe.M_
Check SafePLC Global_Error #M_MS02_Active
1| == 1 /1
1T [ int] V1 { }

3855
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F-SPS Netzwerk 19:

%DB2.DBX0.6
"OP_Mode_ — %DB2.DBX1.0
Touch_DB".56_ . "0P_Mode_
M_MS03_ SwitchMSO_To_ 1ouch_DB"M_
Check ST‘?PLC Global_Error #M_MS0O3_Active
| | |l % ()
4080
SW_MSO_3
#M_MSO1_Active  #M_MS02_Active #M_MSO3_Active  #M_MSO4_Active
/1 /1 { | /1
F-SPS Netzwerk 20:
%DB2.DBX0.7
"OP_Mode_ — %DB2.DBX1.0
Touch_DB".56_ . "0P_Mode_
M_MS04_ S\.x'nchMSO"_To_ Touch_DB"M_
Check ST‘?P"IC Global_Error #M_MSO4_Active
13107
SW_MSO_4"
SM_MSO1_Active #M_MSO2_Active  #M_MSO3_Active #M_MSO4_Active
/1 4 V1 { }
34 SPS Die SPS sorgt fiir eine geeignet Reaktion auf die Umschaltung der Betriebsart.
35 F-SPS Wenn alle Eingange vom EKS auf OFF gehen und kein Fehler erkannt wurde, wird im F-SPS
Netzwerk 21 auf den ersten Schritt in der Sequenz geschaltet.
F-SPS Netzwerk 21:
‘%DB2 DBEX1.0
"F-PLC_OP_
Mode_
Selection_Glob_
%10.4 %10.0 %10.1 %10.2 %i0_3 DE".M_Global_
"I_EKS_LA" "I_EK5_B" "|_EK5_C" "|_EKS_D" "|_EK5_STR" e #51_M_Seq_Start
V1 1/} 4 {1 /1 1/} { }
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Ubersichtstabelle der Datenwérter

Erlaubte Betriebsart auf dem EKS Schliissel (ReadAuthoriza- MSO0 MSO1 MS02 MSO03 MSO SE
tion)

Ausgang vom EKS Light FSA A B C D STR
Ausgewahlte Betriebsart (SelectMSO) MSO00 MSO1 MS02 MS03 MSO SE
OFFOH 3333H 33CCH 3C3CH OFOFH
Zu bestatigende Betriebsart (CheckMSO) MSO00 MSO1 MS02 MS03 MSO SE
3333H 33CCH 3C3CH OFOFH OFFOH
Ubernahme der gewahlten Betriebsart (SwitchMSO) MSO0 MSO1 MS02 MSO3 MSO SE
33CCH 3C3CH OFOFH OFFOH 3333H
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Prinzipielles Schaltbild

24V DC

b o
X1:2
(@]
Key\ Lighr
) Channel LA
D Channel LB
] —~| QOQOO
X3 K('__:\l Kl;s4 X5 X2 K(2_53 22 )Q"il
S AR AR AR AR AR o
gps " Tmvee T T T T T T T T T T T Feps T~ 7 T Tme T T T T Tm oAl ml‘m

- T@ “““““““““““““““““““““
GND

Bild 10

Sicherheitstechnische Beschreibung

Die sicherheitstechnische Beschreibung entnehmen Sie bitte der Applikation AP000200-01_06-2016..., die Sie im Internet unter
www.euchner.de finden.
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Wichtiger Hinweis - Bitte unbedingt sorgfaltig beachten!

Dieses Dokument richtet sich an einen Konstrukteur, der die entsprechenden Kenntnisse in der Sicherheitstechnik hat und die
Kenntnis der einschlagigen Normen besitzt, z. B. durch eine Ausbildung zum Sicherheitsingenieur. Nur mit entsprechender Qualifi-
kation kann das vorgestellte Beispiel in eine vollstandige Sicherheitskette integriert werden.

Das Beispiel stellt nur einen Ausschnitt aus einer vollstandigen Sicherheitskette dar und erflillt fir sich allein genommen keine Si-
cherheitsfunktion. Zur Erfiillung einer Sicherheitsfunktion muss beispielsweise zusatzlich die Abschaltung der Energie der Gefahr-
dungsstelle sowie auch die Software innerhalb der Sicherheitsauswertung betrachtet werden.

Die vorgestellten Applikationen stellen lediglich Beispiele zur Losung bestimmter Sicherheitsaufgaben zur Absicherung von Schutz-
tiiren dar. Bedingt durch applikationsabhangige und individuelle Schutzziele innerhalb einer Maschine/Anlage konnen die Beispiele
nicht erschopfend sein.

Falls Fragen zu diesem Beispiel offen bleiben, wenden Sie sich bitte direkt an uns.

Nach der Maschinenrichtlinie 2006/42/EG ist der Konstrukteur einer Maschine bzw. Anlage verpflichtet, eine Risikobeurteilung
durchzufiihren und MaBnahmen zur Minderung des Risikos zu ergreifen. Er muss sich hierbei an die einschlagigen nationalen und
internationalen Sicherheitsnormen halten. Normen stellen in der Regel den aktuellen Stand der Technik dar. Der Konstrukteur sollte
sich daher laufend (iber Anderungen in den Normen informieren und seine Uberlegungen darauf abstimmen, relevant sind u.a. die
EN ISO 13849 und EN 62061. Diese Applikation ist immer nur als Unterstiitzung fiir die Uberlegungen zu SicherheitsmaBnahmen
zu sehen.

Der Konstrukteur einer Maschine/Anlage ist verpflichtet die Sicherheitstechnik selbst zu beurteilen. Die Beispiele diirfen nicht zu
einer Beurteilung herangezogen werden, da hier nur ein kleiner Ausschnitt einer vollstandigen Sicherheitsfunktion sicherheitstech-
nisch betrachtet wurde.

Um die Applikationen der Sicherheitsschalter an Schutztiiren richtig einsetzen zu konnen, ist es unerlasslich, dass die Normen EN
ISO 13849-1, ENISO 14119 und alle relevanten C-Normen fiir den jeweiligen Maschinentyp beachtet werden. Dieses Dokument
ersetzt keinesfalls eine eigene Risikoanalyse und kann auch nicht als Basis fiir eine Fehlerbeurteilung herangezogen werden.

Insbesondere bei einem Fehlerausschluss ist zu beachten, dass dieser nur vom Konstrukteur einer Maschine bzw. Anlage durchge-
fiihrt werden kann und dass hierzu eine Begriindung notwendig ist. Ein genereller Fehlerausschluss ist nicht moéglich. Nahere Aus-
kiinfte zum Fehlerausschluss gibt die EN ISO 13849-2.

Anderungen an Produkten oder innerhalb der Baugruppen von dritten Anbietern, die in diesem Beispiel verwendet werden, kénnen
dazu fiihren, dass die Funktion nicht mehr gewahrleistet ist oder die sicherheitstechnische Beurteilung angepasst werden muss. In
jedem Fall sind die Angaben in den Betriebsanleitungen sowohl seitens EUCHNER, als auch seitens der dritten Anbieter zugrunde zu
legen, bevor diese Applikation in eine gesamte Sicherheitsfunktion integriert wird. Sollten hierbei Widerspriiche zwischen Betriebs-
anleitungen und diesem Dokument auftreten, setzen Sie sich bitte mit uns direkt in Verbindung.

Verwendung von Marken- und Firmennamen

Alle aufgefiihrten Marken- und Firmennamen sind Eigentum des jeweiligen Herstellers. Deren Verwendung dient ausschlieBlich zur
eindeutigen Identifikation kompatibler Peripheriegerate und Betriebsumgebungen im Zusammenhang mit unseren Produkten.

EUCHNER GmbH + Co. KG - KohlhammerstraBe 16 - 70771 Leinfelden-Echterdingen
Telefon: +49 711 75 97 -0 - Telefax: +49 711 75 97 -303 - info@euchner.de - www.euchner.de
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