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EKS FSA an Siemens S7-300 - Betriebsartenwahl mit Touch-
screen
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Verwendete Bauteile / Module
EUCHNER

Beschreibung
EKS Profinet FSA
oder

EKS Profibus FSA
EKS Schliissel
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Best.-Nr. / Artikelbezeichnung
106306 / EKS-AIXA-GO1-ST02/03/04

100378 / EKS-AIDXA-GO1-ST09/03/04

077859 / EKS-AKIRDWT32-EU
084735 / EKS-AKIBKWT32-EU
091045 / EKS-AKIBLWT32-EU
094839 / EKS-AKIGNWT32-EU
094840 / EKS-AKLIYEWT32-EU

Tipp: Weitere Informationen und Downloads zu den o0.g. EUCHNER-Produkten finden Sie unter www.EUCHNER.de. Geben Sie ein-

fach die Bestellnummer in die Suche ein.

Andere

Beschreibung
S7-300, CPU 315F-2 PN/DP

Abkiirzungen

Bezeichnung

EKS FSA
EKS

SPS

F-SPS

HMI

MW

PL
PL
SRASW

Funktionsbeschreibung

Allgemein

Artikel
6ES7315-2FJ14-0ABO

Abkiirzung

Das in dieser Applikation verwendete EKS mit FSA
Funktionalitat und Datenbusschnittstelle (siehe
verwendete EUCHNER Bauteile)

Die konventionelle Steuerung, die verwendet wird
und SPS-Funktionalitat bietet. Die SPS hat An-
schliisse fiir die verwendeten Bussysteme

Die fehlersichere SPS, die in dieser Applikation
verwendet wird. Die F-SPS hat einen gemeinsamen
Datenbereich mit der SPS (liber Merkerworte

Die Schnittstelle von der Maschine zum Bediener
(Human Machine Interface), gebildet aus eine Bild-
schirm mit einer Touchoberflache oder Softkeys

Merkerwort, ein 16 Bit Datenwort zum Austausch
der Daten zwischen F-SPS und SPS

Performance Level nach EN ISO 13849-1
Performance Level required nach EN ISO 13849-1

Sicherheitsbezogene Anwendungssoftware nach EN
ISO 13849-1

Es soll eine Betriebsartenwahl an einer Maschine unter Nutzung des EKS FSA als Zugangssystem realisiert werden. Die Wahl der
Betriebsart erfolgt iber einen Touchscreen oder andere Bedienelemente, wie bspw. Softkeys in der HMI (Human Machine Inter-
face). Die Bedienung ist somit iiber die Standard-Benutzerschnittstelle moglich, es muss kein Schliisselschalter eingesetzt werden.
Die Auswertung und die Umschaltung der Betriebsart ist iiber eine sichere SPS (F-SPS) realisiert. Die Datenverteilung erfolgt iiber

eine Standard-SPS (SPS).
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Beispiel einer Schliisselstruktur
Die Daten auf dem Schliissel sind bspw. wie folgt strukturiert. Andere Strukturen sind moglich.

Bytenr. Beschreibung Typ Lange Erlauterung

103-104 KEYCRC CRC 2 Byte Priifsumme Uber einen bestimmten Teil des Schliissels als Kopier-
schutz. Nahere Erlauterungen zur CRC siehe EKM Handbuch und Ap-
plikationsbeispiel AP000169-5-...

105-112 Verfallsdatum Date 8 Byte Verfallsdatum des Schliissels

113-114  Berechtigungsstufe Word 2 Byte Autorisierungsstufe fir Zugriff auf die Maschine.

115 Abteilung Byte 1 Byte Nummer, die eine begrenzte Menge an Maschinen oder Anlagen be-
schreibt.
116 - 123  KeylD KeylD 8 Byte Die KeylID ist eine von EUCHNER fest programmierte Nummer auf dem

Schliissel. Diese Nummer ist bei jedem Schliissel unterschiedlich.
Diese Nummer kann zur Werkeridentifizierung herangezogen werden.

Dies stellt nur ein sehr einfaches Beispiel dar. Der Datenbereich auf dem Schliissel wird entsprechend den Anforderungen an den
Zugang von Maschinen oder Anlagen strukturiert. Weitere Daten, wie bspw. Identifikationsdaten oder Daten fiir andere Bereiche
oder Abteilungen konnen ebenfalls auf dem Schliissel angelegt werden. Erganzende Daten, die auf dem Schliissel keinen Speicher-
platz haben, konnen in der EKM Datenbank gespeichert werden. Nahere Hinweise zur Strukturierung des Datenbereichs auf dem
EKS Schliissel entnehmen Sie bitte der Applikation ,Definition der Schliisselstruktur auf einem EKS-Schliissel” (APO00169-1-...).

Ein wichtiges Feld, um ein Kopieren von Schliisseln zu verhindern ist das Feld KEYCRC, mit dem eine Priifsumme uber den Schliis-
selinhalt berechnet wird. Dieses Feld muss auch in der Steuerung berechnet und iiberwacht werden. Damit lasst sich ein wirkungs-
voller Schutz gegen gefalschte oder kopierte Schliissel aufbauen. Hierzu kénnen Sie ein Beispiel in der Applikation AP000169-5...
finden.

Die Definition der Schliisselstruktur stellt den wichtigsten Schritt in der Anwendung des EKS dar. Hiermit wird der Leistungsumfang
des EKS Schliissels definiert.

Fiir diese Applikation hat das Feld ,Berechtigungsstufe” eine besondere Bedeutung. Mit diesem Feld werden bestimmte Betriebsar-
ten fir einzelne Nutzer freigegeben, womit die Forderung der Maschinenrichtlinie nach einer Beschrankung der Betriebsartenwahl
auf bestimmte Personenkreise erfiillt werden kann.

Wertevorrat fiir die Berechtigungsstufe bei 5 Betriebsarten:
Bindrwert Hexadezimalwert

00001111 0000 1111 OFOFH

00001111 1111 0000 OFFOH

0011 0011 0011 0011 3333H

0011 0011 11001100 33CCH

0011 11000011 1100 3C3CH

Tabelle 1

Die Werte sind so gewahlt, dass eine Hamming Distanz von 8 gegeben ist. Zusatzlich wird (iber die KEYCRC eine Verfalschung des
Schliissels verhindert. Mit dieser Kodierung konnten theoretisch maximal 31 verschiedene Betriebsarten angewahlt werden. Der
Wert Null darf nicht genutzt werden. Dieser Wert ist notwendig, um einen ausgesteckten Schliissel zu erkennen. Da (iber den Bus
eine Dateniibertragung zwischen den verschiedenen Systemen gewahrleistet sein muss, miissen die Codes fiir die Betriebsarten-
wahl entsprechend dem Wertevorrat gewahlt werden. Diese Datenworte miissen deshalb auch innerhalb des Programms weiter
verwendet werden.

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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Definition der Datenworte fiir die Stufe der Betriebsart

Um Fehler durch Uberschreiben des Speichers in der SPS zu vermeiden, muss die Bedeutung der Betriebsartenwahl in den ver-
schiedenen benutzten Speicherstellen den Wert wechseln. Hierzu wird in der Tabelle 2 bzw. Tabelle 4 festgelegt, was die Betriebs-
artenwahl in der jeweiligen Variablen bzw. im Datenwort fiir eine Bedeutung hat. Dies erfolgt mittels Konstanten.

Variable bzw. Datenwort Definition Hex Bemerkung
Betriebsart

Wertebereich fir MWO1 und | RE_MSO_0 OFOFH Mode of Safe Operation O: Manueller Betrieb
ReadAuthorization, Schliis-
selinhalt (entsprechend RE_MSO_1 OFFOH Mode of Safe Operation 1: Automatikbetrieb

diesen Werten muss der
Schliissel beschrieben sein)

RE_MSO_2 3333H | Mode of Safe Operation 2: Einrichtbetrieb

RE_MSO_3 33CCH | Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff

RE_MSO_4 3C3CH | Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Wertebereich fir MWO3 und | SE_MSO_0O OFFOH Mode of Safe Operation O: Manueller Betrieb
SelectMSO

SE_MSO_1 3333H | Mode of Safe Operation 1: Automatikbetrieb

SE_MSO_2 33CCH | Mode of Safe Operation 2: Einrichtbetrieb

SE_MSO_3 3C3CH | Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff

SE_MSO_4 OFOFH Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Wertebereich fir MWO5 und | CH_MSO_0 3333H Mode of Safe Operation O: Manueller Betrieb
CheckMSO

CH_MSO_1 33CCH | Mode of Safe Operation 1: Automatikbetrieb

CH_MSO_2 3C3CH | Mode of Safe Operation 2: Einrichtbetrieb

CH_MSO_3 OFOFH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff

CH_MSO_4 OFFOH Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Wertebereich fir MWO7 und | SW_MSO_0O 33CCH | Mode of Safe Operation O: Manueller Betrieb
SwitchMSO

SW_MSO_1 3C3CH | Mode of Safe Operation 1: Automatikbetrieb

SW_MSO_2 OFOFH Mode of Safe Operation 2: Einrichtbetrieb

SW_MSO0_3 OFFOH Mode of Safe Operation 3: Automatikbetrieb mit manuellem Eingriff

SW_MSO_4 3333H | Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Tabelle 2
Die Werte stellen eine hierarchische Ordnung dar, bspw. ist MSO 1 und MSO 2 in MSO 3 enthalten.

Wichtig: Diese Werte miissen genutzt werden, um die Dateniibertragung auf dem Bus zwischen SPS und HMI sicherzustellen.
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Wertevorrat fiir die Berechtigungsstufe bei 3 Betriebsarten:

Wenn fiir eine Maschine oder Anlage nur bis zu 3 verschiedene Betriebsarten bendtigt werden, kann anstelle des Datenworts auch
ein Datenbyte verwendet werden, das die Hamming-Distanz 5 aufweist. Das Verfahren der andernden Werte fiir die Bedeutung der
Betriebsartenwahl muss auch hier angewendet werden.

Binarwert Hexadezimalwert
00011111 1FH

11100011 E3H

11111100 FCH

Tabelle 3

Definition der Datenbytes fiir die Stufe der Betriebsart

WICHTIG: Die Definition der Datenbytes muss exakt dem Schema der Tabelle 4 entsprechen. Insbesondere miissen die Werte fiir
den Automatikbetrieb entsprechend der Tabelle vergeben werden!

Variable bzw. Datenbyte | Definition Hex Bemerkung
Betriebsart

Wertebereich fir MBO1 und | RA_MSO_1 1FH Mode of Safe Operation 1: Automatikbetrieb
ReadAuthorization

RA_MSO_2 E3H Mode of Safe Operation 2: Einrichtbetrieb

RA_MSO_3 FCH Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Wertebereich fir MBO3 und | SE_MSO_1 E3H Mode of Safe Operation 1: Automatikbetrieb
SelectMSO

SE_MSO_2 FCH Mode of Safe Operation 2: Einrichtbetrieb

SE_MSO_3 1FH Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Wertebereich fir MBO5 und | CH_MSO_1 1FH Mode of Safe Operation 1: Automatikbetrieb
CheckMSO

CH_MSO_2 FCH Mode of Safe Operation 2: Einrichtbetrieb

CH_MSO_3 E3H Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Wertebereich fir MBO7 und | SW_MSO_1 E3H Mode of Safe Operation 1: Automatikbetrieb
SwitchMSO

SW_MSO_2 1FH Mode of Safe Operation 2: Einrichtbetrieb

SW_MSO0_3 FCH Mode of Safe Operation Service: Betriebsart fiir Service und Inbe-
triebnahme

Tabelle 4
Die Werte stellen eine hierarchische Ordnung dar, bspw. ist MSO 1 und MSO 2 in MSO 3 enthalten.

Wichtig: Diese Werte miissen genutzt werden, um die Dateniibertragung auf dem Bus zwischen SPS und HMI sicherzustellen.
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Blockschaltbild und Beschreibung

Zugangssystem Auswahlsystem Aktivierungssystem

Touchscreen zur
Betriebsartenwahl

A | A
Bus (| D
EKSFSA Aktivierung in
Sicherheits-SPS Maschine
Bus
Daten (f\) i ™
SPS Fl1
Signal A
LA
Steuerung

Bild 1

Das EKS FSA wird iiber den Bus an die SPS angeschlossen. Die Daten werden ausschlieBlich an die SPS gesendet. Die SPS sendet
die Daten intern (iber Merkerworte (MW..) weiter an die Sicherheits-SPS (F-SPS). Die Kommunikation zur HMI kann beliebig erfolgen,
typisch (iber einen Bus. Der Schaltkanal LA des EKS FSA muss an einen sicheren Eingang der F-SPS angeschlossen werden. Im
Beispiel wird FI1 benutzt. Die sichere SPS ist zustandig fiir die Umschaltung der Betriebsart. Dies kdnnen zum einen interne Signale
an die SPS sein, vor allem wird aber auch die Sicherheitstechnik fiir die gewahlte Betriebsart liber Ausgange eingeschaltet. Es ist
zu beachten, dass dieser Teil der Betriebsartenwahl ebenfalls sicherheitsrelevant ist und somit den erforderlichen Performance
Level (PL,) der Betriebsartenwahl erfiillen muss.

Generelle Hinweise zur Programmierung

Die Ablaufe in den 4 verschiedenen Geraten sind so aufgebaut, dass die F-SPS aufgrund der Daten, die durch die verschiedenen
Geréate generiert und durchgereicht werden, moglichst viele Fehler automatisch erkennt.

Die Darstellung in den untenstehenden Diagrammen ist ein logischer Ablauf, der in einer SPS und einer F-SPS mit einer zyklischen
Bearbeitung nicht automatisch eingehalten wird. Die Programmierung muss deshalb so erfolgen, dass jeder Schritt nur ein einziges
Mal durchlaufen wird. Das kann bspw. in Form einer einfachen Statusmaschine erfolgen, die so programmiert ist, dass pro SPS-
Zyklus nur ein einziger der einzelnen Schritte aus den untenstehenden Diagrammen bearbeitet wird. Erst wenn der einzelne Schritt
fertig bearbeitet ist, wird auf den nachsten Schritt umgeschaltet.

Vor jedem Einzelschritt muss in der SPS, der HMI sowie in der F-SPS eine Abfrage entsprechend Bild 3 bzw. Bild 8 programmiert
werden, damit der Zustand des EKS immer richtig erkannt wird und in den Ausgangszustand zuriick geschaltet wird, falls bspw.
wahrend der Programmabarbeitung der Schliissel herausgezogen wird. Mit diesen Abfragen vor jedem Schritt wird zum einen
liberwacht, dass alle Steuerungsteile parallel ablaufen und dass aus einem eventuell auftretenden Fehler zuriick geschaltet wird,
wenn die Softwareteile wieder ordnungsgemaB durchlaufen werden.

Wenn ein Ablauf komplett durchlaufen wurde, muss anschlieBend zumindest die Routine ,Stecken vor jedem Schritt“ oder ,Ausste-
cken vor jedem Schritt” durchlaufen werden.

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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Der gesamte Ablauf wird im Flussdiagramm Bild 2.1 bis Bild 2.3 dargestellt. Ubergabevariablen sind rot dargestellt.

Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS FSA: Schliissel stecken
Nr. EKS FSA SPS HMI F-SPS
1 Schliissel wird
gesteckt
2 Ausgang LA FI1
auf 1 o
3 Alle Daten Bu
auslesen
\ 4
4 Starte
Zeiterwartung bis
MWO01 kommt
Y
5 Daten einlesen
6 Prifsumme
berechnen
7 rNein Priifsumme ok?
Ja
h 4
Kopiere
ReadAuthori .
8 zation nach MWL
MWO01
Y
9 Zeit abgelaufen?
Ja
Nein
10
“la
A 4
Sende Nein
11 ReadAuthori Bus——
zation
Y
12 Auswahl
Betriebsart
A\ 4
Fehlerver- h ) 4
rastung @ @
Ll
2
‘T
%]
Bild 2.1
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Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS FSA: Schliissel stecken
Nr.

EKS FSA SPS

HMI F-SPS

©©

13 Gewdhlter
Bus Wert in
SelectMSO
A 4
SelectMSO
14 kopieren in MWO03
MWO03

Y
Nein
15 MW03 <> 0?
Ja
I .
16 MWO1 giiltig? Nein:
Ja
17 Nein-
18
19 Kopiere
MWO05 MWO03 nach
MWO05
A 4
Kopiere
20 MWO05 nach Bus:
CheckMSO
\ 4
Anzeige
21 CheckMSO und
Bestatigung
o~
2
‘o
w)
Bild 2.2
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Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS FSA: Schliissel stecken
Nr. EKS FSA SPS HMI F-SPS
22
Bestatigung
nein
ja
v
23 Bus SwitchMSO
setzen
24 ErrorMSO
setzen
\ 4
Kopiere
25 SwitchMSO MWO7.
auf MWO07
26 MWO?7 gultig? Nein-
Ja
z Nein+
Ja
\ 4
Setze
Ausgdnge
28 entsprechend
MWO07
l
Fehlerver-
rastung
Fehlerver-
rastung
o
8
3
Bild 2.3

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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Schritt | System Beschreibung

1 EKS FSA Durch einen Benutzer wird ein Schliissel eingesteckt.

2 EKS FSA Wenn ein Schliissel gesteckt wird, wird der Ausgang LA auf 1 gesetzt, sofern der Schliissel ein
giiltiger Schliissel ist. Der Inhalt des Schliissels wird dabei nicht beachtet.
3 EKS FSA Das EKS FSA liest den Schliissel aus. Dabei wird das Format des Schliissels erkannt und nur
wenn alles korrekt ist, werden die Daten gesendet.
4 F-SPS In der sicheren SPS wird eine Zeiterwartung (ca. 1s) gestartet, bis nach Setzen des sicheren
Eingangs FI1 die zugehorigen Daten von der SPS gesendet werden. Vor Ablauf der Zeit miissen
alle weiteren Daten vom EKS FSA eingelesen worden sein und iiber die verschiedenen Systeme
an die F-SPS gemeldet worden sein.

5 SPS Alle Schliisseldaten werden von der SPS im festgelegten Eingangsbereich eingelesen und
werden von dort in einen globalen Datenbaustein umkopiert.

6 SPS Es wird die Prifsumme des Schliisselinhalts berechnet. AnschlieBend wird als Bit zuriickgege-
ben, ob die Priifsumme ok ist. (Siehe hierzu Applikation AP000169-5...)

7 SPS Priifen, ob die Priifsummenberechnung dasselbe Ergebnis ergeben hat, wie auf dem Schliissel
geschrieben ist. (Siehe hierzu Applikation AP000169-5...)

8 SPS Die Daten aus dem Bereich des Datenbausteins, an der Stelle der Zugangsberechtigung wer-

den unverandert in das Merkerwort MWO1 umkopiert, damit die F-SPS die Daten bekommt.

Zu beachten ist, dass hier die Definition des Wertebereichs fir MWO1 sowie ReadAuthorization
aus Tabelle 2 oder Tabelle 4 genutzt werden muss. Die Daten miissen in in dieser Form bereits
auf dem Schliissel stehen.

9 F-SPS Priifen, ob die Zeit abgelaufen ist. Damit wird iberwacht, ob sowohl das EKS, als auch die SPS
korrekt arbeitet.

10 F-SPS Es wird abgefragt, ob von der SPS neue Daten gekommen sind. Das ist dadurch gekennzeich-
net, dass im MWO1 ein beliebiger Wert ungleich O erscheint.

11 SPS Die SPS sendet iiber das Bussystem den Inhalt von ReadAuthorization an die HMI.

Zu beachten ist, dass hier die Definition des Wertebereichs fir MWO1 sowie ReadAuthorization
aus Tabelle 2 oder Tabelle 4 genutzt werden muss. Die Daten miissen in in dieser Form bereits
auf dem Schliissel stehen.

12 HMI In der HMI wird ein Bild aufgebaut oder zuganglich gemacht, in dem die Betriebsart angewahit
werden kann. Es wird iiber einen Touchscreen oder (iber Softkeys eine Betriebsart angewahit.
Die maximal eingebbare Betriebsart darf dabei nicht hoher als die Zugangsberechtigung auf
dem EKS Schliissel entsprechend MWO1 bzw. ReadAuthorization sein.

13 HMI Die HMI sendet (iber den Bus die vom Anwender gewahlte Betriebsart.

Zu beachten ist, dass hier die Definition des Wertebereichs fiir MW0O3 sowie SelectMSO aus
Tabelle 2 oder Tabelle 4 genutzt werden muss.

14 SPS Die gewahlte Betriebsart wird aus dem Eingangsbereich des Busanschluss unverandert in das
Merkerwort MWO3 kopiert, um es an die F-SPS zu (ibergeben.

15 F-SPS Es wird abgefragt, ob von der SPS neue Daten gekommen sind. Das ist dadurch gekennzeich-
net, dass im MWO3 ein beliebiger Wert ungleich O erscheint.

16 F-SPS Im MWO1 muss einer der zulassigen Codes stehen. Falls ein unzulassiger Code erscheint,

muss in den Fehler verzweigt werden.

Zu beachten ist, dass hier die Definition des Wertebereichs fiir MWO1 sowie die fiir SelectMSO
aus Tabelle 2 oder Tabelle 4 genutzt werden muss.

Eine Ablaufbeschreibung, die diesen Schritt im Detail beinhaltet, finden Sie in Bild 4

17 F-SPS Die gewahlte Betriebsart muss innerhalb des zulassigen Bereichs sein.

Zu beachten ist, dass hier die Definition des Wertebereichs fiir MWO1 sowie readAuthorization
und MWO3 sowie SelectMSO aus Tabelle 2 oder Tabelle 4 genutzt werden muss.

Eine Ablaufbeschreibung, die diesen Schritt im Detail beinhaltet, finden Sie in Bild 4

18 F-SPS Im MWO3 muss einer der zulassigen Codes stehen. Falls ein unzulassiger Code erscheint,
muss in den Fehler verzweigt werden.

Zu beachten ist, dass hier die Definition des Wertebereichs fiir MWO3 sowie SelectMSO aus
Tabelle 2 oder Tabelle 4 genutzt werden muss.

Eine Ablaufbeschreibung, die diesen Schritt im Detail beinhaltet, finden Sie in Bild 5

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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19 F-SPS Nur wenn die Priifung ergeben hat, dass alles ok ist, wird die Riickmeldung in MWO5 gegeben.
Zu beachten ist, dass hier die Definition des Wertebereichs fiir MWO5 sowie CheckMSO aus
Tabelle 2 oder Tabelle 4 genutzt werden muss.

Eine Ablaufbeschreibung, die diesen Schritt im Detail beinhaltet, finden Sie in Bild 5

20 SPS Das Merkerwort MWO5 von der SPS wird unverandert in den Ausgangsbereich fiir die HMI
umkopiert, damit es in der HMI gelesen werden kann.
21 HMI In der HMI muss die in MWO5 zuriick gemeldete Betriebsart angezeigt werden, damit der Be-

nutzer diese bestatigen kann. Es wird abgefragt, ob alles ok ist (Abfrage ob die angezeigte
Betriebsart der zuvor gewahlten entspricht, bspw. Ja und Nein). Hierzu muss in der HMI ein
neues Eingabefeld erzeugt werden, es darf nicht das bereits zuvor verwendete Eingabefeld aus
Schritt 12 verwendet werden. Die Bestatigung muss auf dem Touchscreen sowohl in der X- als
auch in der Y-Koordinate an einer anderen Stelle als zuvor die Betriebsart in Schritt 12 einge-
geben werden.

Die Bestatigung darf nicht an derselben Stelle auf dem Touchscreen erfolgen, an der auch die
gewahlte Betriebsart bestatigt wurde.

22 HMI Der Benutzer muss die Betriebsart, die angezeigt wird, bestatigen.

23 HMI Nachdem die Betriebsart bestatigt wurde, wird der Wert fir die gewahlte Betriebsart auf Swit-
chMSO geschrieben und tiber den Bus an die SPS gesendet.

Zu beachten ist, dass hier die Definition des Wertebereichs fir MWO7 sowie SwitchMSO aus
Tabelle 2 oder Tabelle 4 genutzt werden muss.

24 HMI Als negative Bestatigung wird von der HMI gekennzeichnet, dass ein Fehler aufgetreten ist.
Diese Information wird Uber den Bus gesendet.

25 SPS Die gewahlte Betriebsart wird aus dem Eingangsbereich des Busanschluss in das Merkerwort
MWO7 kopiert um es an die F-SPS zu iibergeben.

26 F-SPS Im MWO7 muss einer der zulassigen Codes stehen. Falls ein unzulassiger Code erscheint,

muss in den Fehler verzweigt werden.

Zu beachten ist, dass hier die Definition des Wertebereichs fiir MWO7 sowie SelectMSO aus
Tabelle 2 oder Tabelle 4 genutzt werden muss.

Eine Ablaufbeschreibung, die diesen Schritt im Detail beinhaltet, finden Sie in Bild 6

27 F-SPS Es wird verglichen, ob die urspriinglich gewahlte Betriebsart MWO3 auch der bestatigten Be-
triebsart MWO7 entspricht.

Eine Ablaufbeschreibung, die diesen Schritt im Detail beinhaltet, finden Sie in Bild 6

28 F-SPS Bei Entsprechung wird auf die neue Betriebsart aus MWO7 umgeschaltet.

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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More than safety.

Gesamtablauf und Datenilibergabe Betriebsartenwahl mit EKS FSA: Schliissel stecken vor jedem Schritt
Nr. EKS FSA SPS HMI F-SPS
1 ReadAuthorizati ReadAuthorizati
on=MWO01? on=0?
Ja Nein Nein Nein Ja
v v Ja v
2 Bearbeitung Bearbeitung Bearbeitung
Schritt Schritt Schritt
\ 4 \ 4
3 Weiterschalten auf Weiterschalten auf
nachsten Schritt nachsten Schritt
\ 2 v v
Weiterschalten auf g Bild Weiterschalten auf
4 Start Schlussel Perren : Start Schlussel
Betriebsartenwahl
gezogen gezogen
Bild 3

Durch den synchronen Ablauf in den Systemen SPS, HMI und F-SPS kénnen Unterschiede in den Systemen (Kanalen) aufgedeckt
werden. Deshalb muss vor jedem einzelnen Schritt im Ablaufdiagramm aus Bildern 2 der Ablauf aus Bild 3 programmiert bzw.
aufgerufen werden.

Diese Ablaufschritte miissen auch vor der Fehlerroutine durchlaufen werden. Damit wird sichergestellt, dass das System sich durch
Ziehen des Schliissels wieder fangen kann, wenn eine Storung nicht dauerhaft besteht (bspw. durch den Benutzer ausgeldst wur-
de).

Schritt | System Beschreibung
1 SPS Es wird gepriift, ob die Daten im Eingangsbereich unverandert gegeniiber den letzten an die
F-SPS weitergegebenen Daten sind.
Zu beachten ist, dass hier die Definition fir MWO1 sowie ReadAuthorization aus Tabelle 2 oder
Tabelle 4 genutzt werden muss. Da dieselben Werte fiir die Variablen verwendet werden, kann
ein direkter Vergleich erfolgen.
1 HMI Es wird gepriift, ob seitens der SPS immer noch eine Freigabe fiir das Bild ,Eingabe der Be-
triebsart” besteht.
1 F-SPS Es wird gepriift, ob das EKS FSA immer noch anzeigt, dass ein Schliissel gesteckt ist.
SPS Der gerade abzuarbeitende Schritt aus dem Ablaufdiagramm in Bild 2 wird bearbeitet.
HMI
F-SPS
3 SPS Es wird im Status auf den nachsten Schritt aus dem Ablaufdiagramm in Bild 2 weiter geschal-
F-SPS tet.
4 SPS Es wird auf den Start der Routine ,Schliissel wird ausgesteckt” umgeschaltet.
4 HMI Der Zugang zum Bild Betriebsartenwahl wird gesperrt.
4 F-SPS Es wird auf den Start der Routine ,Schliissel wird ausgesteckt” umgeschaltet.
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More than safety.

Unterprogramm bei Schliissel stecken: Schritt 16 und Schritt 17 (MWO01 giiltig und MW01 >= MWO03)
Nr. F-SPS
ACHTUNG: Generell sollte
. . . . Start
immer mit Definitionen fur
Konstanten im Programm
gearbeitet werden. Im
Flussdiagramm ist zur
1 Verdeutlichung der —Ja
wechselnden Nutzung der
Werte jedoch direkt der
Hexadezimalwert aus der Nein
Tabelle 2 oder 4 fiir den
Wertebereich eingetragen.
2 a
Nein
3 | Ja
Nein
4 Ja
Nein
5 L Ja
Nein
6 Ja
nein
7 ———Ja MWO01 = OFFOH?
Nein
8 Ja
Nein
° Ja MWO01 = OFOFH? Nein
A 4
Rickgabewert kein A 4
10 Fehler
Ruckgabewert:
11 Fehler
|
; Ende
5 i :
Bild 4
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More than safety.

Schritt | System Beschreibung

1 F-SPS Es wird gepriift, ob im MWO1 (zulassige Betriebsart) die hdchste Berechtigungsstufe (MSO 4)
gespeichert ist. Im MWO1 wird dies durch den Wert 3C3CH dargestellt. Falls JA, ist jede ge-
wahlte Betriebsart giiltig sofern das (ibertragene Datenwort in MWO3 einen giiltigen Wert auf-
weist (Priifung in Schritt 18) und es kann ohne Fehlermeldung weiter gearbeitet werden.
2 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die hochste Berechtigungsstufe (MSO 4)
gespeichert ist. Im MWO3 wird dies durch den Wert OFOFH dargestellt. Falls JA, wurde eine
nicht zulassige Betriebsart angewahlt, denn im MWO1 fehlt die Berechtigung fiir diese Be-
triebsart.
3 F-SPS Es wird gepriift, ob im MWO1 (zulassige Betriebsart) die zweithdchste Berechtigungsstufe
(MSO 3) gespeichert ist. Im MWO1 wird dies durch den Wert 33CCH dargestellt. Falls JA, ist
jede gewahlte Betriebsart giiltig sofern das iibertragene Datenwort in MWO3 einen giiltigen
Wert aufweist (Prifung in Schritt 18) und es kann ohne Fehlermeldung weiter gearbeitet wer-
den.
4 F-SPS Es wird gepriift, ob im MWQO3 (gewahlte Betriebsart) die zweithchste Berechtigungsstufe (MSO
3) gespeichert ist. Im MWO3 wird dies durch den Wert 3C3CH dargestellt. Falls JA, wurde eine
nicht zulassige Betriebsart angewahlt, denn im MWO1 fehlt die Berechtigung fiir diese Be-
triebsart.
5 F-SPS Es wird gepriift, ob im MWO1 (zulassige Betriebsart) die dritthochste Berechtigungsstufe (MSO
2) gespeichert ist. Im MWO1 wird dies durch den Wert 3333H dargestellt. Falls JA, ist jede
gewahlte Betriebsart giiltig sofern das ibertragene Datenwort in MWO3 einen giiltigen Wert
aufweist (Priifung in Schritt 18) und es kann ohne Fehlermeldung weiter gearbeitet werden.
6 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die dritthdchste Berechtigungsstufe (MSO
2) gespeichert ist. Im MWO3 wird dies durch den Wert 33CCH dargestellt. Falls JA, wurde eine
nicht zulassige Betriebsart angewahlt, denn im MWO1 fehlt die Berechtigung fiir diese Be-
triebsart.
7 F-SPS Es wird gepriift, ob im MWO1 (zulassige Betriebsart) die vorletzte Berechtigungsstufe (MSO 1)
gespeichert ist. Im MWO1 wird dies durch den Wert OFFOH dargestellt. Falls JA, ist jede ge-
wahlte Betriebsart giiltig sofern das (ibertragene Datenwort in MWO3 einen giiltigen Wert auf-
weist (Priifung in Schritt 18) und es kann ohne Fehlermeldung weiter gearbeitet werden.
8 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die vorletzte Berechtigungsstufe (MSO 1)
gespeichert ist. Im MWO3 wird dies durch den Wert 3333H dargestellt. Falls JA, wurde eine
nicht zulassige Betriebsart angewahlt, denn im MWO1 fehlt die Berechtigung fiir diese Be-
triebsart.
9 F-SPS Es wird gepriift, ob im MWO1 (zulassige Betriebsart) die letzte Berechtigungsstufe (MSO 0)
gespeichert ist. Im MWO1 wird dies durch den Wert OFOFH dargestellt. Falls JA, ist die gewahl-
te Betriebsart giiltig sofern das iibertragene Datenwort in MWO3 einen giiltigen Wert aufweist
(Priifung in Schritt 18) und es kann ohne Fehlermeldung weiter gearbeitet werden. Falls Nein,
ist MWO1 ungiiltig.
10 F-SPS Es wird zuriick gemeldet, dass kein Fehler aufgetreten ist.
11 F-SPS Es wird zuriick gemeldet, dass ein Fehler aufgetreten ist.
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More than safety.

Unterprogramm bei Schliissel stecken: Schritt 18 und Schritt 19 (MWO03 giiltig und Kopiere MW03
nach MWO05)

Nr. F-SPS

ACHTUNG: Generell sollte
immer mit Definitionen flr
Konstanten im Programm
gearbeitet werden. Im
Flussdiagramm ist zur
Verdeutlichung der
wechselnden Nutzung der
Werte jedoch direkt der
Hexadezimalwert aus der
Tabelle 2 oder 4 fir den
Wertebereich eingetragen.

MWO03 = OFOFH?

Nein

\ 4

2 MWO05 = OFFOH

Nein

4 MWO05 = OFOFH

Q_

5 rja MWO03 = 33CCH?

Nein

6 MWO05 = 3C3CH

*

7 rla

8 MWO05 = 33CCH

Nein

}

9 r]a MWO03 = OFFOH? Nein

10 MWOS = 3333H
A 4
Ruckgabewert kein
11
Fehler
A 4
Rickgabewert:

12 Fehler

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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Schritt | System Beschreibung

1 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die Berechtigungsstufe MSO 4 gespei-
chert ist. Im MWO3 wird dies durch den Wert OFOFH dargestellt. Falls JA, kann in MWO5 der
zugehorige Wert eingespeichert werden. Falls NEIN, wird weiter gepriift.

2 F-SPS Es wird in MWO5 (zu priifende Betriebsart) der Wert fiir die Berechtigungsstufe MSO 4 gespei-
chert. In MWO5 wird das durch den Wert OFFOH dargestellt.
3 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die Berechtigungsstufe MSO 3 gespei-

chert ist. Im MWO3 wird dies durch den Wert 3C3CH dargestellt. Falls JA, kann in MWQ5 der
zugehorige Wert eingespeichert werden. Falls NEIN, wird weiter gepriift.

4 F-SPS Es wird in MWO5 (zu priifende Betriebsart) der Wert fiir die Berechtigungsstufe MSO 3 gespei-
chert. In MWO5 wird das durch den Wert OFOFH dargestellt.
5 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die Berechtigungsstufe MSO 2 gespei-

chert ist. Im MWO3 wird dies durch den Wert 33CCH dargestellt. Falls JA, kann in MWQ5 der
zugehorige Wert eingespeichert werden. Falls NEIN, wird weiter gepriift.

6 F-SPS Es wird in MWO5 (zu priifende Betriebsart) der Wert fiir die Berechtigungsstufe MSO 2 gespei-
chert. In MWO5 wird das durch den Wert 3C3CH dargestellt.
7 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die Berechtigungsstufe MSO 1 gespei-

chert ist. Im MWO3 wird dies durch den Wert 3333H dargestellt. Falls JA, kann in MWO5 der
zugehorige Wert eingespeichert werden. Falls NEIN, wird weiter gepriift.

8 F-SPS Es wird in MWO5 (zu priifende Betriebsart) der Wert fiir die Berechtigungsstufe MSO 1 gespei-
chert. In MWO5 wird das durch den Wert 33CCH dargestellt.
9 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die Berechtigungsstufe MSO O gespei-

chert ist. Im MWO3 wird dies durch den Wert OFFOH dargestellt. Falls JA, kann in MWO5 der
zugehorige Wert eingespeichert werden. Falls NEIN, wird ein Fehler zuriick gemeldet.

10 F-SPS Es wird in MWO5 (zu priifende Betriebsart) der Wert fiir die Berechtigungsstufe MSO O gespei-
chert. In MWO5 wird das durch den Wert 3333H dargestellt.

11 F-SPS Es wird zuriick gemeldet, dass kein Fehler aufgetreten ist.

12 F-SPS Es wird zuriick gemeldet, dass ein Fehler aufgetreten ist.
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More than safety.

Unterprogramm bei Schlissel stecken: Schritt 26 und Schritt 27 (MWO07 giiltig und MW03 = MWO07?)

Seite 1

Nr. F-SPS
ACHTUNG: Generell sollte
Start . . __— .
immer mit Definitionen fur
Konstanten im Programm
gearbeitet werden. Im
Flussdiagramm: ist zur
1 Ja Verdeutlichung der
wechselnden Nutzung der
Werte jedoch direkt der
) Hexadezimalwert aus der
2 Nein —Nein Ja Tabelle 2 oder 4 fiir den
Wertebereich eingetragen.
3 MWO7 = OFFOH? Ja—1
4 Nein ——Nein Ja
5 MWO7 = OFOFH? Ja—
° n Nen‘Ja
7 *]a_l\
8 Nein Nen‘la
| ‘w
Nein
10 I Nein MWO03 = OFFOH? Ja
A\ 4
Ruckgabewert:
11
Fehler 7
Ruckgabewert kein
12
Fehler
I
\ 4

Ende

Bild 6

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015

AP000169-7_02_09-15

Seite 17 von 27




EUCHNER

More than safety.

Schritt | System Beschreibung

1 F-SPS Es wird gepriift, ob im MWO7 (bestatigte Betriebsart) die hdchste Berechtigungsstufe (MSO 4)
gespeichert ist. Im MWO7 wird dies durch den Wert 3333H dargestellt. Falls JA, kann gepriift
werden, ob das auch die zuvor gewahlte Betriebsart ist.
2 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die hochste Berechtigungsstufe (MSO 4)
gespeichert ist. Im MWO3 wird dies durch den Wert OFOFH dargestellt. Falls JA, kann auf diese
Betriebsart umgeschaltet werden.
3 F-SPS Es wird gepriift, ob im MWO7 (bestatigte Betriebsart) die zweithdchste Berechtigungsstufe
(MSO 3) gespeichert ist. Im MWQ7 wird dies durch den Wert OFFOH dargestellt. Falls JA, kann
gepriift werden, ob das auch die zuvor gewahlte Betriebsart ist.
4 F-SPS Es wird gepriift, ob im MWQO3 (gewahlte Betriebsart) die zweithchste Berechtigungsstufe (MSO
3) gespeichert ist. Im MWO3 wird dies durch den Wert 3C3CH dargestellt. Falls JA, kann auf
diese Betriebsart umgeschaltet werden.
5 F-SPS Es wird gepriift, ob im MWO7 (bestatigte Betriebsart) die dritthochste Berechtigungsstufe (MSO
2) gespeichert ist. Im MWQ7 wird dies durch den Wert OFFOH dargestellt. Falls JA, kann gepriift
werden, ob das auch die zuvor gewahlte Betriebsart ist.
6 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die dritthdchste Berechtigungsstufe (MSO
2) gespeichert ist. Im MWO3 wird dies durch den Wert 33CCH dargestellt. Falls JA, kann auf
diese Betriebsart umgeschaltet werden.
7 F-SPS Es wird gepriift, ob im MWO7 (bestéatigte Betriebsart) die vorletzte Berechtigungsstufe (MSO 1)
gespeichert ist. Im MWO7 wird dies durch den Wert 3C3CH dargestellt. Falls JA, kann gepriift
werden, ob das auch die zuvor gewahlte Betriebsart ist.
8 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die vorletzte Berechtigungsstufe (MSO 1)
gespeichert ist. Im MWO3 wird dies durch den Wert 3333H dargestellt. Falls JA, kann auf diese
Betriebsart umgeschaltet werden.
9 F-SPS Es wird gepriift, ob im MWO7 (bestatigte Betriebsart) die letzte Berechtigungsstufe (MSO 0)
gespeichert ist. Im MWO7 wird dies durch den Wert 33CCH dargestellt. Falls JA, kann gepriift
werden, ob das auch die zuvor gewahlte Betriebsart ist.
10 F-SPS Es wird gepriift, ob im MWO3 (gewahlte Betriebsart) die letzte Berechtigungsstufe (MSO 0)
gespeichert ist. Im MWO3 wird dies durch den Wert OFFOH dargestellt. Falls JA, kann auf diese
Betriebsart umgeschaltet werden.
11 F-SPS Es wird zuriick gemeldet, dass kein Fehler aufgetreten ist.
12 F-SPS Es wird zuriick gemeldet, dass ein Fehler aufgetreten ist.
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More than safety.
Ausstecken eines EKS Schliissels
Der gesamte Ablauf wird im Flussdiagramm Bild 7.1 bis Bild 7.2 dargestellt. Ubergabevariablen sind rot dargestellt.
Gesamtabiauf und Datenlibergabe Betriebsartenwahi mit EKS FSA: Schliissel ausstecken
Nr. EKS FSA SPS HMI F-SPS
1 Schltssel wird
ausgesteckt
) 4
Ausgang LA
2 —
auf 0 Fi1
) 4
3 Alle Daten
auf 0 setzen ous
\ 4
Starte
4 Zeiterwartung bis
MWO01 kommt
Kopiere Daten
5 in DB1
Y
Prifsumme
6 berechnen
7 ——Nein, Prifsumme = 0?
Ja
A 4
Kopiere
ReadAuthori ]
8 zation nach MWOT
MWO01
Y
Sende
9 ReadAuthori Bus
zation 1
Zugang
10 Betriebsarten
wahl sperren
\ 4
Fehlerver-
rastung
) 4
O
P
3
Bild 7.1
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More than safety.

Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS FSA: Schliissel ausstecken
Nr. EKS FSA SPS HMI F-SPS
@
- SelectMSO
1 i l6schen
\ 4
SelectMSO
12 kopieren in MWO03.
MWO03
13
Nein
“la
14
Nein
Nein—
15
Ja
h 4
Kopiere
Bus MWO03 nach
16 MWO5
A 4
Kopiere
17 MWO05 nach Bus:
CheckMSO
\ 4
Setze
Bus SwitchMSO
18 auf0
Kopiere
19 SwitchMSO MWO07
auf MWO07
20
Ja
Fehlerver-
rastung
o~
b
3
Bild 7.2
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Beschreibung:
Schritt | System Beschreibung
1 EKS FSA Durch einen Benutzer wird ein Schliissel ausgesteckt.

2 EKS FSA Wenn ein Schliissel ausgesteckt wird, wird der Ausgang LA auf O gesetzt.
3 EKS FSA Das EKS FSA sendet ohne Schliissel als Daten nur noch Nullen {iber den Bus.
4

F-SPS In der sicheren SPS wird eine Zeiterwartung (ca. 1s) gestartet, bis nach Loschen des sicheren

Eingangs FI1 die zugehdrigen Daten (Nullen) von der SPS gesendet werden.

5 SPS Alle Schliisseldaten werden von der SPS im festgelegten Eingangsbereich eingelesen und
werden von dort in einen globalen Datenbaustein umkopiert.

6 SPS Es wird die Prifsumme des Schliisselinhalts berechnet. AnschlieBend wird als Bit zuriickgege-
ben, ob die Priifsumme O ergeben hat. (Siehe hierzu Applikation AP000169-5...)

7 SPS Die Priifsummenberechnung muss O ergeben.

8 SPS Die Daten aus dem Bereich des Datenbausteins, an der Stelle der Zugangsberechtigung wer-
den in das Merkerwort MWO1 umkopiert, damit die F-SPS die Daten bekommit.

9 SPS Die SPS sendet iiber das Bussystem den Inhalt von ReadAuthorization an die HMI.

10 HMI Die HMI muss aufgrund der fehlenden Zugangsberechtigung das Bild zur Betriebsartenwahl

sperren, so dass keine Anderungen mehr eingegeben werden konnen. Die derzeit angewahlite
Betriebsart bleibt aktiviert und muss weiterhin angezeigt werden.

11 HMI Als Riickmeldung gibt die HMI als neue gewahlte Betriebsart die Null zuriick.

12 SPS Die Daten von der HMI werden in das Merkerwort MWO3 umkopiert, damit sie fiir die F-SPS
zugangig sind.

13 F-SPS Es wird maximal die eingestellt Zeit abgewartet.

14 F-SPS Es wird gepriift, ob von HMI und SPS als Daten Nullen im Merkerwort MWO3 gesendet wurden.
Damit wird der korrekte Ablauf durch die SPS und die HMI gepriift.

15 F-SPS Es wird gepriift, ob im Merkerwort MWO1 auch eine Null gemeldet wird.

16 F-SPS Um weiterhin den Weg durch die SPS und HMI abzupriifen, wird als Riickantwort das MW05 auf
Null gesetzt.

17 SPS Die SPS kopiert das Datenwort MWO5 direkt um in den Ausgangsbereich und sendet die Daten
an die HMI weiter.

18 HMI Die HMI sendet als quittierte Betriebsart die Null zuriick.

19 SPS Die Daten von der HMI werden in das Merkerwort MWO7 umkopiert, damit sie fiir die F-SPS
zugangig sind.

20 F-SPS Die F-SPS priift, ob in diesem Merkerwort MWO7 die Null zurlickgegeben wurde.
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More than safety.

Gesamtablauf und Dateniibergabe Betriebsartenwahl mit EKS FSA: Schliissel ausstecken vor jedem Schritt
Nr. EKS FSA SPS HMI F-SPS
1 ReadAuthorizati ReadAuthorizati
on=0? on=0?
Ja Nein Ja Ja Nein
\ 4 v Nein v
2 Bearbeitung Bearbeitung Bearbeitung
Schritt Schritt Schritt
A\ 4 A 4
3 Weiterschalten auf Weiterschalten auf
nachsten Schritt ndchsten Schritt
4 Weiterschalten auf Freigeben Bild Weiterschalten auf
Start Schlissel ? geben tl Start Schlissel
Betriebsartenwahl
gesteckt gesteckt
Bild 8

Durch den synchronen Ablauf in den Systemen SPS, HMI und F-SPS kénnen Unterschiede in den Systemen (Kanalen) aufgedeckt
werden. Das stellt eine Fehlererkennung im Sinne der EN ISO 13849-1 dar. Deshalb muss vor jedem einzelnen Schritt im Ablaufdi-
agramm aus Bild 7 der Ablauf aus Bild 8 programmiert bzw. aufgerufen werden.

Diese Ablaufschritte miissen auch vor der Fehlerroutine durchlaufen werden. Damit wird sichergestellt, dass das System sich durch
Stecken des Schliissels wieder fangen kann, wenn eine Stérung nicht dauerhaft besteht (bspw. durch den Benutzer ausgelost

wurde).
Schritt | System Beschreibung
1 SPS Es wird gepriift, ob die Daten im Eingangsbereich weiterhin Nullen sind.
1 HMI Es wird gepriift, ob seitens der SPS immer noch eine Sperrung fiir das Bild ,Eingabe der Be-
triebsart” besteht.
1 F-SPS Es wird geprift, ob das EKS FSA immer noch anzeigt, das kein Schliissel gesteckt ist.
SPS Der gerade abzuarbeitende Schritt aus dem Ablaufdiagramm in Bild 4 wird bearbeitet.
HMI
F-SPS
3 SPS Es wird im Status auf den nachsten Schritt aus dem Ablaufdiagramm in Bild 4 weiter geschal-
F-SPS tet.
4 SPS Es wird auf den Start der Routine ,Schliissel wird gesteckt umgeschaltet.
4 HMI Der Zugang zum Bild Betriebsartenwahl wird freigegeben.
4 F-SPS Es wird auf den Start der Routine ,Schliissel wird gesteckt umgeschaltet.
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Prinzipielles Schaltbild
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Daten in der Steuerung

Globaler Datenbaustein

Es wird ein globaler Datenbaustein angelegt, in dem der Inhalt des Schliissel steht, wenn ein Schliissel gesteckt ist. Wenn kein
Schliissel gesteckt ist, wird der Inhalt des Datenbausteins durch die EKS-Sendung auf Null gesetzt. Damit konnen alle Routinen und
Speicherbereiche auf ordnungsgemaBen Ablauf gepriift werden.

Im Datenbaustein fiir das Lesen sind die Daten strukturiert angelegt, wobei alle Daten mit mehr als einem Byte als Einzelbytes
angelegt sind, um das geradzahlige Alignement in der Steuerung zu umgehen.

DB1, ReadBufferEKS

Der in Bild 10 abgebildete Datenbaustein passt zum Beispiel AP000169-3... , in dem das EKS mit Profibus verwendet wird.

Mit einem Profinet EKS muss der Datenbaustein DB1 etwas anders aufgebaut werden. Die Bytes 1 bis 3 werden bei Profinet nicht
genutzt (ReadKeyCount, ReadStartAddress, ReadNumberBytes). Die entsprechenden Zeilen werden im DB1 fiir das EKS Profinet
weggelassen.

Adresae |(Hame Ty Anfangawert |Hommentar
0.0 STRUCT

+0.0( |ReadEESStatus BYTE Bflag0 Statuskbyte wom EES
+1._0 ReadEeyCount BYTE BElag0 Z8hler fir gesteckte Schliissel
+Z2_0 BeadStartiddress BYTE BElag0 Erstes gelesenes Byte
+3.0( |ReadHumberBytes BYTE Bflag0 Enzahl der gelesenen Bytes
+4_0( (ReadCRC 00 BYTE Bflog0 CRC Byte O
+5_0| (ReadCRC_01 BYTE Bf16£0 CRC Byte 1
+&.0| (ResdDste_00 BYTE BElsg0 Datum Byte 0
+7.0| [ResdDete_01 BYTE BElsg0 Datum Byte 1
+8_0| [ReadDate_02 BYTE Bf16£0 Datum Byte 2
+3.0| (RezdDate_03 BYTE Bflagl Datum Byte 32
+10.0| (RezdDete_04 BYTE BElsg0 Datum Byte 4
+11_0| (ReadDate_05 BYTE Bf16£0 Datum Byte 5
+12 0| (ReadDate_0%€ BYTE Bfl1&£0 Datum Byte &
+12.0| (ResdDste_07 BYTE BElsg0 Datum Byte 7
+14_0| |Readfuthorization 00 BYTE BElag0 Berechtigungsstufe Byte 0
+15_0| |Readfuthorization 01 BYTE BElag0 Berechtigungsstufe Byte 1
+16.0| |RezdDepartment BYTE Bflag0 Abteilungsnurmesr
+17.0| |ReadEeyID 00 BYTE BElag0 EeyID Byte 0
+18_0| (ReadEeyID 01 BYTE Bf16£0 FeyID Byte 1
+15_0( ReadEeyID 02 BYTE Bflag0 FeyID Byte 2
+20_0( ReadEeyID 03 BYTE Bflag0 EeyID Byte 2
+21 _0| (ReadEeyID 04 BYTE Bf16£0 FeyID Byte 4
+22_0( ReadEeyID 05 BYTE Bflag0 EeyID Byte 5
+23_0( ReadEeyID 06 BYTE Bflag0 FeyID Byte &
+24 0| (ReadEeyID 07 BYTE Bf16£0 FEeyID Byte 7
+26_0| |[Buffer RERAY[O._5] Empfangspuffer auf 32 Byte filllen
*1.0 BYTE
=3z.0 END STRUCT

Bild 10
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Sicherheitstechnische Beschreibung

EKS FSA

Im ersten Kanal des EKS FSA werden die Daten und damit die Zugangsberechtigung aus dem gesteckten Schliissel ausgelesen.
Das Ergebnis wird iiber den Bus als Zugangsberechtigung an die SPS gemeldet. Die SPS gibt die Daten unverandert an die sichere
SPS und an die HMI weiter. Somit wird in der HMI gepriift, dass nur innerhalb des Wertebereichs eine Betriebsart gewahlt wird und
in der sicheren SPS wird gepriift, ob der Wertebereich eingehalten wurde.

Im zweiten Kanal des EKS FSA wird gepriift, ob ein giiltiger Schliissel gesteckt ist. Das Ergebnis wird auf dem Ausgang LA ausge-
geben, der an die F-SPS angeschlossen ist. Der Ausgang des zweiten Kanals wird nur dann eingeschaltet, wenn auch im ersten
Kanal ein giiltiger Schliissel erkannt wird. Die F-SPS erlaubt nur ein Umschalten der Betriebsart, wenn dieser Eingang eingeschaltet
ist und berpriift, ob liberhaupt eine Umschaltung zulassig ist.

Beim Entfernen des Schliissels werden vom EKS FSA als Daten nur noch Nullen gesendet. Somit wird auch die Berechtigungsstufe
auf O gesetzt. Diese wird an die HMI ibermittelt, so dass die HMI die Betriebsartenwahl abschaltet. Als Quittung wird der Riickga-
bewert von der HMI ebenfalls auf O gesetzt. Dies wird an die F-SPS (ibermittelt. Der Ausgang des zweiten Kanal des EKS FSA wird
ebenfalls zuriickgesetzt. Auf diesem Weg priift die F-SPS, dass die Null an alle beteiligten Steuerungen lbermittelt wurde.

Eine Datenverfalschung auf den Ubertragungsstrecken (Bussystemen) oder im Speicher der verschiedenen Systeme ist moglich.
Durch die gewahlten Codes mit einem Datenwort mit 16 Bit und einer Hamming-Distanz von 8 ergibt sich nach GS-ET-26 eine
Restfehlerwahrscheinlichkeit von

R(p) = 1,2-10712
Bei Verwendung eines 8-Bit Codes mit Hamming-Distanz 5 ergibt sich als Restfehlerwahrscheinlichkeit
R(p) =~ 543-107°

Aufgrund dieser geringen Restfehlerwahrscheinlichkeit wird sichergestellt, dass durch das EKS FSA keine falsche Betriebsart an-
gewahlt werden kann. Diese Restfehlerwahrscheinlichkeit wird nicht in die Bestimmung der PFH, des gesamten Systems eingerech-
net. Das EKS FSA dient nur als Zugangssystem zur Betriebsartenwahl und geht damit nicht in die Berechnung des Performance
Level ein.

SPS mit Touchscreen

In der HMI wird nur dann, wenn an den Eingangen vom EKS FSA eine Berechtigung vorliegt, auf den Bildschirm mit der Betriebsar-
tenwahl umgeschaltet.
Freigegeben werden nur die Tasten auf dem Touchscreen, die entsprechend dem gesteckten Schliissel berechtigt anwahlbar sind.
Die gewahlte Betriebsart wird an die SPS und von dort an die sichere SPS iibermittelt. Von der sicheren SPS kommt eine Quittung
mit der gewahlten Betriebsart zurlick, die angezeigt werden muss. Diese muss vom Bediener quittiert werden. Das Verfahren ent-
spricht einer sicheren Parametereingabe nach Abschnitt 4.6.4 EN ISO 13849-1:2008.
Um die Integritat der Daten sicherzustellen, die zu diesem Zweck ausgetauscht werden miissen, sind mehrere MaBnahmen imple-
mentiert.

o Kontrolle alle Daten auf Giiltigkeit in der F-SPS

e  Beherrschung von Datenverféalschungen durch die hohe Hamming Distanz

e  Plausibilitatspriifungen der Ablaufe, um Fehler in Hard- und Software aufzudecken

o Wechsel der Bedeutung der Datenworte in den verschiedenen Stufen der Anwahl, um Uberschreiben des Speichers oder

falschliches Speichern von Daten zu verhindern

Die Betriebsart bleibt eingestellt, wenn der Schliissel gezogen wird und das entsprechende Bild in der HMI nicht mehr dargestellt
wird.
Die Ausfallswahrscheinlichkeit von HMI und SPS muss nicht in die Berechnung der Ausfallwahrscheinlichkeit der Sicherheitsfunktion
einbezogen werden, da HMI und SPS nur zur Eingabe von Daten entsprechend dem von der EN ISO 13849-1 vorgegebenen Verfah-
ren dienen.

F-SPS

In der F-SPS wird die Auswahl der Betriebsart als 1 aus N System realisiert (Nur eine einzige Betriebsart kann gewahit werden).
Die F-SPS kann die Bedingungen eines PL e Systems nach EN ISO 13849-1 erfiillen, vorausgesetzt, der PL der F-SPS lasst dies zu
und alle MaBnahmen innerhalb der Softwareerstellung werden beachtet. Weitere Hinweise hierzu siehe im nachsten Abschnitt.

Die F-SPS dient zur Fehleraufdeckung in allen beteiligten Geraten und Komponenten. Der Ablauf zur Auswahl der Betriebsart muss
in der F-SPS implementiert werden.

Die Ausfallswahrscheinlichkeit der F-SPS geht als eigentliche Umschaltung der Betriebsart in die Berechnung des PL ein.
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Software

Die Software in der F-SPS st sicherheitsrelevant. Zur Erstellung und Beurteilung der Software in der F-SPS miissen die Methoden
und MaBnahmen, die im Abschnitt 4.6.3 der EN ISO 13849-1:2008 fiir SRASW beschrieben sind, herangezogen werden. Die Soft-
ware muss entsprechend Abschnitt 9.5 der EN ISO 13849-2:201 3 validiert werden.

Die Erstellung der Software in SPS und HMI muss dem Abschnitt 4.6.4 der EN ISO 13849-1:2008 entsprechen. Die in dieser Appli-
kation vorgestellte Methodik erfiillt diese Anforderungen, jedoch muss auch die Programmierung dementsprechend umgesetzt
werden. Die Software muss nach Abschnitt 4.6.4 verifiziert werden.

Zusammenfassung
Die sicherheitstechnische Beurteilung einer Betriebsartenwahl umfasst 3 Blocke:

- EKSFSA - F-SPS, SPS, HMI - FSPS

Zugangssystem ‘ » Auswahlsystem | » Aktivierungssystem

Die Sicherheitsfunktion zur Betriebsartenwahl heiBt: Aktivierung der fiir die ausgewahlte Betriebsart erforderlichen Sicherheitsfunk-
tionen. Mit einer Betriebsartenwahl wird zwischen verschiedenen Sicherheitssystemen umgeschaltet, bspw. geschlossene Schutz-
tiir bei Automatikbetrieb und Zustimmtaster zusammen mit begrenzter Geschwindigkeit bei offener Schutztiir.

Das Zugangssystem dient dazu, den Forderungen der Maschinenrichtlinie nachzukommen, den Zugriff auf bestimmte Personenkrei-
se zu beschranken.

Das Auswahlsystem ist die Auswahl des Benutzers, welche Betriebsart benotigt wird. In diesem Beispiel erfolgt die Eingabe des
Benutzers iiber den Touchscreen.

Das Aktivierungssystem schaltet die sicherheitstechnische Sensorik und Aktorik entsprechend der gewahlten Betriebsart zu bzw.
weg. Bspw. kann beim Einrichten ein Zustimmtaster aktiviert, jedoch bestimmte Vorschubbewegungen unterbunden werden.

Tipp: Nahere Informationen zu sicherheitsbezogenen Betriebsarten finden Sie in der DGUV-Information FB HM-073.

Das Zugangssystem muss nicht mit einem PL bewertet werden, ist jedoch ein Teil des Sicherheitssystems. Die Zugangsbeschran-
kung muss mindestens gleichwertig zu der eines mechanischen Schlissels sein. Diese Sicherheit wird aufgrund der Kodierung des
Schliissels und der zweikanaligen Struktur erreicht. Dariiber hinaus bietet das EKS FSA eine Personalisierung, da die Zuordnung
des Schliissels zu einer Person moglich ist. Zudem ist ein hoher Schutz gegen Kopieren eines Schliissels gegeben.

In dieser Applikation dient das EKS FSA unter anderem dazu eine Fehleriiberprifung in der F-SPS anzutriggern, um das EKS FSA,
die SPS und das HMI auf korrekte Funktion zu iiberwachen.

Das System aus SPS, HMI und F-SPS bildet in diesem Beispiel das Auswahlsystem, welches sicherheitstechnisch beurteilt werden
muss. Bei Umsetzung der Betriebsartenwahl entsprechend dieser Applikation kann das Auswahlsystem der Betriebsart sicherheits-
technisch einem Schliisselschalter gleichgestellt werden. Ein PL kann dem Auswahlsystem in diesem Beispiel nicht zugeordnet
werden, da es sich bei der Auswahl der Betriebsart um eine Parametrisierung basiernd auf SoftwaremaBnahmen nach Abschnitt
4.6.4 der EN ISO 13849-1:2008 (Softwarebasierende Parametrisierung) handelt.

Das Aktivierungssystem muss den PL, aus der Risikobeurteilung der Maschine fiir die Umschaltung der Betriebsart erfiillen. Bei
ausschlieBlicher Verwendung der F-SPS als Aktivierungssystem ergibt sich der PL der F-SPS (PL e). Beachtet werden muss, dass
die Software nach 4.6.3 der EN ISO 13849-1:2008 erstellt und nach 9.5 der EN ISO 13849-2:201 3 validiert werden muss. Falls
weitere, der F-SPS nachgeschaltete Systeme (z.B. Schiitze und Ventile) einen Beitrag zur Umschaltung der Betriebsart leisten,
miussen diese in die Beurteilung des PL mit einbezogen werden.

Damit kann die Sicherheitsfunktion ,Aktivierung der fiir die ausgewahlte Betriebsart erforderlichen Sicherheitsfunktionen“ mit einem
Performance Level bis zu PL e ausgefiihrt werden.

Sicherheitstechnisches Blockdiagramm:

4 w' PR Betriebsartenwahl mit EKS FSA
F-SPS 4 W Betriebs artenwanl
W' S5E Aktivierungssystem F-3P3
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Wichtiger Hinweis - Bitte unbedingt sorgfaltig beachten!

Dieses Dokument richtet sich an einen Konstrukteur, der die entsprechenden Kenntnisse in der Sicherheitstechnik hat und die
Kenntnis der einschlagigen Normen besitzt, z. B. durch eine Ausbildung zum Sicherheitsingenieur. Nur mit entsprechender Qualifi-
kation kann das vorgestellte Beispiel in eine vollstandige Sicherheitskette integriert werden.

Das Beispiel stellt nur einen Ausschnitt aus einer vollstandigen Sicherheitskette dar und erfiillt fiir sich allein genommen keine Si-
cherheitsfunktion. Zur Erfiillung einer Sicherheitsfunktion muss beispielsweise zusatzlich die Abschaltung der Energie der Gefahr-
dungsstelle sowie auch die Software innerhalb der Sicherheitsauswertung betrachtet werden.

Die vorgestellten Applikationen stellen lediglich Beispiele zur Losung bestimmter Sicherheitsaufgaben zur Absicherung von Schutz-
tiiren dar. Bedingt durch applikationsabhangige und individuelle Schutzziele innerhalb einer Maschine/Anlage konnen die Beispiele
nicht erschopfend sein.

Falls Fragen zu diesem Beispiel offen bleiben, wenden Sie sich bitte direkt an uns.

Nach der Maschinenrichtlinie 2006/42/EG ist der Konstrukteur einer Maschine bzw. Anlage verpflichtet, eine Risikobeurteilung
durchzufiihren und MaBnahmen zur Minderung des Risikos zu ergreifen. Er muss sich hierbei an die einschlagigen nationalen und
internationalen Sicherheitsnormen halten. Normen stellen in der Regel den aktuellen Stand der Technik dar. Der Konstrukteur sollte
sich daher laufend dber Anderungen in den Normen informieren und seine Uberlegungen darauf abstimmen, relevant sind u.a. die
ENISO 13849 und EN 62061. Diese Applikation ist immer nur als Unterstiitzung fiir die Uberlegungen zu SicherheitsmaBnahmen
zu sehen.

Der Konstrukteur einer Maschine/Anlage ist verpflichtet die Sicherheitstechnik selbst zu beurteilen. Die Beispiele diirfen nicht zu
einer Beurteilung herangezogen werden, da hier nur ein kleiner Ausschnitt einer vollstandigen Sicherheitsfunktion sicherheitstech-
nisch betrachtet wurde.

Um die Applikationen der Sicherheitsschalter an Schutztiiren richtig einsetzen zu kénnen, ist es unerlasslich, dass die Normen EN
ISO 13849-1, ENISO 14119 und alle relevanten C-Normen fiir den jeweiligen Maschinentyp beachtet werden. Dieses Dokument
ersetzt keinesfalls eine eigene Risikoanalyse und kann auch nicht als Basis fiir eine Fehlerbeurteilung herangezogen werden.

Insbesondere bei einem Fehlerausschluss ist zu beachten, dass dieser nur vom Konstrukteur einer Maschine bzw. Anlage durchge-
fiihrt werden kann und dass hierzu eine Begriindung notwendig ist. Ein genereller Fehlerausschluss ist nicht méglich. Nahere Aus-
kiinfte zum Fehlerausschluss gibt die EN ISO 13849-2.

Anderungen an Produkten oder innerhalb der Baugruppen von dritten Anbietern, die in diesem Beispiel verwendet werden, kdnnen
dazu fiihren, dass die Funktion nicht mehr gewahrleistet ist oder die sicherheitstechnische Beurteilung angepasst werden muss. In
jedem Fall sind die Angaben in den Betriebsanleitungen sowohl seitens EUCHNER, als auch seitens der dritten Anbieter zugrunde zu
legen, bevor diese Applikation in eine gesamte Sicherheitsfunktion integriert wird. Sollten hierbei Widerspriiche zwischen Betriebs-
anleitungen und diesem Dokument auftreten, setzen Sie sich bitte mit uns direkt in Verbindung.

Verwendung von Marken- und Firmennamen

Alle aufgefiihrten Marken- und Firmennamen sind Eigentum des jeweiligen Herstellers. Deren Verwendung dient ausschlieBlich zur
eindeutigen Identifikation kompatibler Peripheriegerate und Betriebsumgebungen im Zusammenhang mit unseren Produkten.

EUCHNER GmbH + Co. KG - KohlhammerstraBe 16 - 70771 Leinfelden-Echterdingen
Telefon: +49 711 75 97 -0 - Telefax: +49 711 75 97 -303 - info@euchner.de - www.euchner.de
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